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1. Introduccio

Tots els fenomens associats al desenvolupament i I'evolucié de les tecnologies
de la informacio i la comunicacié (TIC) solen impactar de manera positiva i
també, sense les mesures adequades, de manera negativa en els drets
fonamentals i/o en les llibertats publiques. El que es coneix com a big data (o
dades massives, segons la conceptualitzacié utilitzada per la Unié Europea)
n'és un.

D’una banda, es tracta d’'una tendencia que implica el tractament, la
sistematitzacio, la categoritzaci6 i I'ordenacio de grans volums de dades; fet
que, al seu torn, pot implicar enormes beneficis per a I'exercici del dret a la
informacio, per a la llibertat d’expressié i també per al dret d’accés als
documents en poder de les administracions publiques i la transparéncia, ja que
el big data hi afig valor.

D’altra banda, el gran cumul d’informacié que s’allotja sota les metodologies i
analitiques del big data i les seues eines, pot ser utilitzat per a portar a cap
encreuaments d’informacié, que tenen la capacitat de crear perills tant a escala
estatal com pel que fa a I'ambit empresarial i, fins i tot, a les persones. Un
maneig inadequat d’aquestes eines o un maneig dirigit especificament a
cometre infraccions o vulnerar drets fonamentals, pot ser molt nociu.

Es per aix0 ultim que, el Parlament Europeu es va fer resso dels possibles
riscos del big data. En un document sobre les implicacions de les dades
massives en els drets fonamentals, explicita que el tractament automatitzat
amb aquesta técnica i I'is d’algorismes pot «generar correlacions, tendéncies i
patrons, cosa que es coneix com a analitica de dades massives».
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El document a que ens referim és la Resolucio del Parlament Europeu, de 14
de marc de 2017, sobre les implicacions de les dades massives en els drets
fonamentals: privacitat, proteccio de dades, no-discriminacio, seguretat i
aplicacio de la llei 2016/2225(INI). En un dels seus considerants, especifica que
la utilitzacio del big data, «implica la capacitacio de dispositius d’intel-ligencia
artificial com a xarxes neuronals... amb la finalitat de predir alguns
esdeveniments 0 comportaments.

Si bé és cert que la prediccio de certs comportaments pot implicar una
vulneracio del dret a la intimitat, si no es prenen les mesures adequades; també
€s cert que tant aixo com la prediccio d’esdeveniments pot portar multiples
beneficis per als governs i la societat.

| no sols aixo, les tecniques i eines utilitzades en big data permeten que les
dades contingudes adquirisquen valor, per a convertir-se en autentica
informacio —i no dades soltes sense un fi especific—, igual que podria suposar
una gran aportacié per a dotar de transparéncia les accions de les
administracions publiques i perqué els ciutadans puguen exercir el seu dret
d’accés a la informacio. Fins i tot, un accés a la informacio basat en les dades
categoritzades després del big data pot contribuir a 'autentica posada en
marxa de governs oberts.

En aquest sentit, Cabo i Magallén (2013: 77) afirmen que «mentre els agents
privats busquen exhaustivament el valor economic en les dades, hi ha encara
enormes possibilitats per a augmentar I'eficiencia i la legitimitat en les
administracions publiques, mitjancant processos quantitatius rigorosos i
transparents, i una major implicacio de la ciutadania». | aixo, per descomptat,
es podra palpar tant a escala nacional com autonomica i local.

2. Conceptes principals

Comencem explicant que és exactament el big data o les dades massives, per
entendre la complexitat que aquest tipus de tractaments pot comportar. En les
seues directrius sobre privacitat i big data, el Comité Consultiu per a la
Proteccio dels Individus sobre el Processament de Dades Personals, derivat
del Conveni nim. 108 del Consell d’Europa, explica que les dades massives
sén un nou paradigma pel que fa a la forma en qué es «recull, combina i
analitza la informacid». El big data se serveix, a més, d’'altres entorns
tecnologics com l'internet de les coses (loT, Internet of Things) i la informatica
en nuvol (Cloud Computing).



El big data, d’acord amb aquest comité, genera valor tant per a I'ambit
empresarial —aportant dades i informacié per millorar la productivitat—, com per
a I'ambit social —a través de la millora de processos i procediments, la
generacio d’ocupacio i la participacio ciutadana, entre molts altres aspectes— i
estatal —acompliment millor del sector public, a més de la possibilitat que les
seues accions siguen transparents.

El fenomen de les dades massives i/0 el concepte corresponent al-ludeix a «la
recopilacio, I'analisi i 'acumulacio constant de grans quantitats de dades,
incloent-hi dades personals, procedents de diferents fonts i objecte de
tractament automatitzat», segons la resolucio esmentada més amunt del
Parlament Europeu.

D’acord amb aixo, les dades poden procedir de fonts il-limitades d’informacia,
tant puabliques com privades —no sols de les empreses, sind de les persones,
com ara les seues xarxes socials, els correus electronics, els blogs, I'Gs del
comerg electronic o la banca electronica, entre molts altres.

El tractament automatitzat que es realitza amb el big data és el resultat de I'is
d’«algorismes informatics i técniques avancades... utilitzant tant dades
emmagatzemades com dades transmeses en flux continu», és a dir, dades que
es recopilen mentre es fa Us de 'enorme quantitat d’aplicacions i eines de TIC
qgue hi ha en l'actualitat. Moltes d’aquestes informacions procedents de dades
en flux continu, son, a meés, en temps real geolocalitzat.

L’Gs de TIC per part dels individus implica no sols aquelles aplicacions o eines
gue situariem en el pla del programari, sind també els dispositius, aparells,
objectes interconnectats per I'internet de les coses, etc. D’aquesta manera, hi
ha aparells, objectes, utensilis o dispositius que transmeten informacié sense
intervencié humana, fet que déna lloc a conjunts de dades tan exorbitants que
permeten conéixer com mai el comportament huma, pero també situacions,
esdeveniments o catastrofes que es poden previndre.

Es aixi com tenim un panorama certament complex entre beneficis i riscos del
big data en tots els nivells i per a tots els actors o0 agents que, sens dubte,
comporta una séerie de reptes juridics importants.

Per exemple, I'Gs de les dades massives per a diferents finalitats de les
administracions publiques —entre els quals hi ha el de la transparéncia—,
suposa «un escenari certament abellidor —fins i tot podriem dir-ne temptador—
des de la perspectiva de I'eficiencia i eficacia de I'activitat de les
administracions publiques, en particular pel que fa a les que suposen una
restriccio o limitacié en la posicio juridica dels particulars» (Valero 2013: 127).
Amb tot aix0, podem veure que els governs poden fer Us de les dades
massives també per a la seua relacié amb els ciutadans als quals serveixen.



L’eficiencia i I'eficacia que esmenta Valero es veu reforcada pel valor afegit que
el big data pot donar a les dades. El considerant H de 'esmentada resolucio del
Parlament Europeu sobre dades massives, diu:

«[...] l'analitica de dades massives genera valor afegit de diverses maneres i que sén molts els
exemples positius d’aix0, ja que generen importants oportunitats per als ciutadans, per exemple
en els ambits de I'assisténcia sanitaria, la lluita contra el canvi climatic, la reduccié del consum
energeétic, la millora de la seguretat en el transport i la possibilitat d’establir ciutats intel-ligents
per millorar I'optimitzacid i eficieéncia de les empreses i contribuir a una millora també de les
condicions laborals i a la deteccid i la lluita contra el frau; i que les dades massives poden oferir
un avantatge competitiu per als processos de presa de decisions de les empreses europees, al
mateix temps que el sector public pot beneficiar-se d’'una eficacia major gracies a un
coneixement millor dels diferents nivells de desenvolupament socioecondmic.»

Quant al concepte de transparéencia i el del dret d’accés a la informacié, podem
dir que son nocions ampliament interconnectades, perd0 que no impliquen
exactament el mateix. Sanchez de Diego (2013: 287) exposa que inicialment es
pot creure que es tracta de dues cares de la mateixa moneda, pero en termes
reals no sén conceptes paral-lels. El dret d’accés és un dret fonamental que
garanteix la transparéncia i «possibilita un aprofundiment de la democracia».
No obstant aix0, no succeeix aixi al revés, atés que «la mera transparencia no
amplia els drets dels ciutadans, ni els porta a una democracia més avancada.

Per aquesta rad, el dret d'accés a la informacié publica ha de ser un dret
fonamental —per a la seua adequada ponderacio, ja que si no féra fonamental,
es degradaria respecte a altres, com el de la proteccié de dades personals, per
exemple—, vinculat amb la llibertat d’'informacié «i el que és més important, de
I'essencia mateixa de les llibertats informatives que, en la dimensié publica —o
institucional- opera amb tres conceptes concatenats: comunicacié publica
lliure > opini6 publica lliure > democracia» (ibidem: 313).

Aixi, trobem justament la relacié amb el concepte de govern obert, justament a
través del terme informacio. Es va comencar a parlar d’'open government cap a
la fi dels anys setanta a la Gran Bretanya, tenint com a idea central «obrir
finestres» del sector public, de cara a I'escrutini dels governats. Pero0 aquest
concepte es va comencar a exalcar quan es va veure el que les TIC podrien
potenciar sobre aquest tema. El big data ha fet que les possibilitats d’'un govern
obert siguen tan reals que ni s’ho haurien arribat a imaginar en aquells anys
setanta. Aquestes possibilitats s6n innombrables i van molt més enlla del que la
nocio d’aquesta obertura de portes implicava en I'etapa inicial.

Abans de finalitzar aquest apartat, hem d’esmentar un concepte mes, que
manté molta relaci6 amb les dades massives i que ha implicat una nova
estrategia en la gestié de la informacid, i que afecta també, directament i
implacablement, els governs i administracions publiques. Es tracta del concepte
de la infoexplosié que, d’alguna manera, aglutina els termes informacio i



explosio, de que ja es parlava en els anys seixanta. Ara bé, la infoexplosié ha
pres un nou auge amb les modernes TIC a causa del «creixement exponencial
de la informacio generada, la ubiquitat de I'acceés, la generacio i la gestio, la
hibridacié de la informacio amb el mon fisic i I'is massiu d’informacio en el
navol» (Garcia Cantero 2013: 52). Aix0 és precisament el que planteja la
necessitat de millorar la gestié de la informacié en mans de les administracions
publiques —per al cas que ens ocupa en aquest capitol-. Per a aquesta nova
gestio, el big data és crucial. L’explosio de la informacié implica el maneig de
quantitats ingents d’informacié, de dades. | aquesta és la ra0 per la qual les
dades massives organitzades estan millor gestionades. Valero (2013: 127),
citant Mastini, indica que «les tendencies més recents ens situen davant d’un
model de gestié de la informacidé basat en I'aprofitament de la utilitat de les
dades a I'hora d’oferir serveis de valor afegit».

En aquest context d’infoexplosid, els governs s’enfronten a uns desafiaments
enormes, que poden ser també una oportunitat per a la transparencia —i no sols
com un simple compliment de la norma— i I'accés a la informacio. Un d’aquests
és la ubiquitat en I'accés, en aquest cas per part dels ciutadans. En I'era actual,
«l'accés multidispositiu des de qualsevol lloc i en qualsevol moment és una
realitat i ens dona a cada un de nosaltres la capacitat de generar, reproduir i
etiguetar contingut» (ibidem: 53).

Unit al que s’ha dit anteriorment, hi ha el fet que les crisis economiques i
politiques han posat en el punt de mira les entitats publiques i la falta de
confianca dels ciutadans en les seues institucions és creixent. La transparencia
es constitueix aixi, no sols en un manament legal, siné en una «eina clau per a
recuperar la confianca i eixir de la crisi» (ibidem: 54), per la qual cosa aqguesta
necessitat pot ser resolta i superada amb escreix, a través d’'un bon Us de les
dades massives.

Amb la contribucio de les TIC, I'objectiu de la transparéncia pot ser assolit amb
una facilitat major i amb uns resultats més bons. No sols a través de les dades
massives, sind també a través de la complexitat i les interrelacions de les
diferents tecnologies, que es connecten entre si. Aquest enlla¢ implica «la
comunicacié entre els diferents agents capacos de processar informacio,
humans i artificials, connexions que son les responsables en gran manera dels
nous nivells de complexitat que vivim. Internet mobil, telefons intel-ligents,
informatica en nuvol, internet de les coses son manifestacions d’aquesta
realitat» (Calero 2013: 87). Una realitat certament complexa, atés que, al que
s’ha dit, hi cal afegir la «informatitzacié de la societat», que es veu potenciada
amb la possibilitat d'«afegir intel-ligéncia» a diferents dispositius a través de
sensors que cada vegada s’obtenen a costos més baixos (loc. cit.).



Ara bé, com poden els governs fer un Us eficient de les dades massives per a
aconseguir les seues finalitats, entre les quals hi ha la transparencia? I, amb la
informacio revalorada que representa I'Us de les dades massives, com poden
les persones aprofitar-ho en benefici individual i social?

3. Big data i transparéncia: la perspectiva de les
administracions publiques

Com hem vist fins ara, les dades massives sén una eina potent en el
tractament de la informacié. Les administracions publiques -nacionals,
autonomiques i locals— fan Us d’'aqguest per a la prestaciéo de serveis, per a
millorar les relacions amb els seus administrats, perque les seues accions
siguen transparents, per a obrir dades i posar-les a la disposicio dels ciutadans,
per a respondre a les demandes d’accés a la informacio, per a encreuar bases
de dades de diferents entitats publiques, com els ministeris i altres institucions i
poders de I'Estat —encara que la doctrina assenyala moltes arees d’oportunitat
en aquest camp, ja que moltes bases de dades no sén interoperables, no estan
connectades del tot o dupliquen informacié entre les diferents administracions.

Tots els usos descrits necessiten molts i potencials canvis per a la millora en
diversos aspectes. Una de les raons d’aix0, almenys per al cas d’Espanya i les
comunitats autonomes, és que el «procés de modernitzacidé tecnologica que
s’ha viscut en els dltims anys amb la implantacié de I'administracié electronica
s’ha basat en un model de gestid i regulacié que, en gran manera, no té en
compte el potencial innovador de la tecnologia com a instrument per a
incrementar substancialment I'eficacia i I'eficiencia» (Valero 2013: 127). |,
d’acord amb aquest autor, en el cas de les dades massives, les reticéncies que
inspiren a la practica administrativa son un dels reptes que cal afrontar per a
caminar en una direccié diferent —si és que es volen aprofitar les dades
massives per a les finalitats de I’Administracio.

A més d’'aix0, pero, les administracions publiques han de tindre en compte el
valor de les dades de qué disposen, el valor afegit que poden donar a aquest
conjunt de dades i, sobretot, el que aquestes representen per a l'activitat a la
qual cada institucio esta destinada. S’estima fins i tot que en I'ambit public hi
pot haver la figura del responsable de la informacio o chief information officer
(ClO), un estatus equivalent al que hi ha en les grans corporacions privades
(Cabo i Magallon 2013: 79).

Més encara, és important que s’entenga el valor de les dades en poder de
I’Administracid, tenint en compte que aquestes pertanyen a la societat, que
paga amb els seus impostos que es recopilen, emmagatzemen, tracten i
conserven. D’aquesta manera, «des d’aquesta visid, els estats sén simples



administradors delegats, ja que finsitot el mateix cost de rellevar o agrupar
aguesta informacié ha sigut satisfet amb els impostos dels ciutadans» (Prince i
Jolias 2013: 49). Des d'aquesta perspectiva, les dades i bases de dades en
mans dels poders publics poden generar no sols valor, sind coneixement a
través de «la seua analisi mitjancant noves i poderoses eines analitiques, el
calcul estadistic i particularment de I'encreuament o la relaci6 de dades de
diversos individus o grups», ra0 per la qual el gran nombre d’aquestes que
posseeixen les administracions publiques poden tindre un valor afegit. | tenint
en compte que les dades pertanyen als administrats, és obligacio de les entitats
fer-les publiques i «obrir-les» (open data). Tot aix0 a fi de contribuir a la
transparencia, a I'accés a la informacio i a la rendicié de comptes.

A més, pero, el fet dutilitzar dades massives i d'obrir-les coadjuva al
reforcament de la democracia i a la creacio d’opinio publica.

Aixi mateix, s’ha d’esmentar també el fenomen de la reutilitzacio de la
informacio, assumpte per al qual es compta amb una directiva i una llei a
Espanya que trasllada el que es disposa en aquella al cas nacional; i procés
per al qual el big data té una importancia crucial. Puyol (2014: 14) especifica
gue «les mesurades propostes crearan oportunitats perque la industria europea
de continguts aprofite la informacio del sector public en productes d’informacié
amb valor afegit, especialment els que travessen les fronteres internes
d’Europa». Aquesta és la rad que s’haja promulgat la Directiva 2013/37/UE del
Parlament Europeu i del Consell, de 26 de juny de 2013, per la qual es modifica
la Directiva 2003/98/CE relativa a la reutilitzacio de la informacié del sector
public; ja que les disposicions que conté pretenen estimular i impulsar «la
inversido i la innovacid en la societat de la informaci6 a Europa», que
comportaria la disminucié «del desavantatge competitiu de les empreses
europees en comparacio de les seues competidores dels Estats Units»,
assumpte no menys important. Segons l'autor, el marc tan ben definit que es té
als Estats Units és el que ha aconseguit que el mercat d’aguest pais siga unes
cinc vegades més gran que l'europeu.

Ara bé, la utilitzacié de les técniques de les dades massives per a tractar les
dades en poder de les administracions no s’ha de realitzar sense prendre les
mesures precautories per a protegir les dades personals i, en conseqiencia, el
dret a la privacitat de les persones. Com he afirmat en altres espais, la realitat
de les «grans dades» ha implicat «diferents reptes per al govern, la indastria i la
societat, per la qual cosa, en principi, és necessaria una homologacié
normativa i conceptual entorn de diversos temes i aspectes relacionats amb
internet i, per tant, amb les dades massives i les seues eines a escala nacional
[i internacional], ja que hi ha definicions dissemblants en les diferents
regulacions» (Arellano 2014: 46).



Valero (2013: 133) citant Brill, ens explica que hi ha quatre reptes fonamentals
pel que fa al tractament de dades de caracter personal en fitxers publics i més
encara quan s'utilitzen les dades massives, «I'anonimat, I'especial proteccio de
dades sensibles, la necessitat de garantir la major capacitat d’eleccio del titular
de les dades a I'hora de controlar-ne I'Gs i, finalment, la possibilitat de crear
perfils d’'usuari que s'utilitzen per a limitar beneficis o drets».

Tanmateix, prendre aquestes mesures de seguretat resulta bastant complicat,
ja que implica protegir la privacitat quan hi ha TIC pel mig. Tant és aixi que «la
tecnologia esta canviant el paradigma de la privacitat; en primer lloc, per la
quantitat de dades personals que es generen i que s’emmagatzemen cada dia
en un ens abstracte que anomenem internet o el navol» (Pérez Subias 2017:
175). Si a aix0, hi afegim el tractament de dades amb big data, la situacié es
complica encara meés. No obstant aix0, és un desafiament que les
administracions publiques han d’assumir i superar.

De fet, en la Resolucié del Parlament Europeu, sobre les implicacions de les
dades massives en els drets fonamentals, s’estima que tant el sector public
com els altres agents que hi interactuen, «<només podran aprofitar plenament
les perspectives i oportunitats que brinden les dades massives si la confianca
publica en aquestes tecnologies es garanteix mitjancant I'estricta observanca
dels drets fonamentals i el compliment de la legislacié vigent de la Unié en
matéeria de proteccid de dades, aixi com la seguretat juridica en relaci6 amb
totes les parts interessades; [es] considera fonamental que la transparéencia i la
informacio correcta al public afectat s6n fonamentals per a generar la confianca
de l'opinié publica i la proteccid dels drets individuals». En resum, la confianca
es basa en el respecte dels drets individuals i la transparencia. | la confianca
és, al seu torn, pilar fonamental del desenvolupament de les técniques de
maneig de dades massives, que han crescut a un ritme d’'un 40% anual.

Per a aconseguir una proteccié adequada de les dades personals i no vulnerar
el dret a la privacitat ni altres drets fonamentals, el Parlament Europeu
considera en aquesta resolucié que s’han de fer servir les técniques de
pseudoanonimitzacié, anonimitzacid, encriptacid, entre altres mesures de
seguretat propies del big data. Fins i tot, el big data mateix, pot ser una
autentica eina per a preservar la privacitat.

En virtut d’aixd, podem observar que, si bé les eines de les TIC propicien que
es genere un volum incommensurable de dades, fet que permet impulsar el
govern obert i la transparéncia, aquestes mateixes possibilitats, associades a
processos, tecniques i metodologies per a tractar la informacié, com ara el big
data, incideixen o poden incidir en la proteccié de dades personals.

| no sols aix0, siné que el big data ha implicat que les técniques esmentades
tinguen en alguns casos sentit, per exemple, pel que fa al tradicional procés



d’anonimitzacio. Aquest procés, abans garantia la proteccié de les dades
personals, pero ara «amb els nous avancgos, aquesta situacidé canvia. El big
data, com que incrementa la quantitat i diversitat de la informacio, facilita la
reidentificacié d’individus, fins i tot després d’haver sigut anonimitzats» (Gil
2017: 83). Tanmateix, si atenem el que ens especifica la normativa espanyola
sobre proteccio de dades de caracter personal i ho apliquem a I'is del big data,
tenim que la legislacié «sembla establir el requisit que les dades identificables
sobre persones se sotmeten a la normativa de proteccié de dades», sense
esmentar la probabilitat de detectar-hi perfils, patrons, tendencies de consum,
comportaments o possibles esdeveniments. Per aixo, «si les técniques big data
o de mineria de dades s'utilitzen simplement per a construir un model que
permeta inferir noves caracteristiques o patrons de conducta sense lligar-los a
la identitat d’'una persona concreta, no hi ha un tractament de dades personals»
(ibidem: 102). Es especialment important considerar aixo, perqué és una bona
interpretacié sobre el que diu la lletra de la norma, tot i que la vigent Llei
organica de proteccié de dades personals siga de 1999 i, evidentment, no
podia preveure I'arribada d’aquests avancgos tecnologics.

La implicacié que té el big data sobre la informacié —que arriba fins i tot a
aconseguir aquesta desanonimitzacié de les dades— es manifesta quan, per
exemple, «l'analitica de dades pot repercutir de manera significativa en la
mateixa transformacio d’aquestes dades. Aixi, 'anomenada trobada casual, la
generacid de patrons o I'obtencié de determinats resultats pot convertir el
paquet d’informacio en dades particularment sensibles» (Martinez 2017: 155).
D’aquesta manera, lI'aplicacio de la normativa de proteccié de dades es fa més
complexa, pero al mateix temps, més necessaria. Aixo, perque amb lI'ds de
dades massives «l'impacte de les conclusions que ofereix un programa
[d’aquest tipus] en I'esfera de drets d’una persona, podria ser radical. Podria
transformar la seua vida a millor o a pitjor» (loc. cit.). Les administracions
publiques, en I'is de les dades massives no poden ser alienes a aquesta
situacio.

Tot aixd ha portat com a consequiéencia una situacio i és que els estats han de
tractar de fer conviure harmonicament els drets aci involucrats —el de la
proteccio de les dades personals i el de laccés a la informaci6 i la
transparencia—, per la qual cosa el desenvolupament i 'avan¢ tecnologic posa
en evidéncia que «la transparencia ja no nomes opera com un terreny limitat o
restringit pel que fa al dret a la proteccié de dades personals, sindé que s’ha
configurat aixi mateix com un dret prestacional que requereix una actuacio
positiva per part de les autoritats publiques precisament en 'exercici del dret a
la proteccio de dades» (Tomas, 2015: 832). Dit d'una altra manera, la
transparéncia es podria entendre com una sort de «subdret dels compresos en
el dret a una bona administracio i en el dret d’accés als documents».



4. Big data i transparencia: la perspectiva dels ciutadans com a
persones amb drets fonamentals

Ara bé, perque la transparencia siga possible, no es requereix sols que els
estats o les administracions publiques exercisquen accions sobre aguest tema i
protegisquen els drets fonamentals, i també cal que les persones a qui es
garanteixen aguests drets els exercisquen. En els assumptes sobre
transparencia, accés a la informacio i govern obert, podem distingir una série
de drets, com ara els que sén fonamentals i que estan consagrats en la
Constitucio d’'un pais, i els que més prompte estan associats a la relacié dels
administrats amb la seua Administracio.

D’aquesta manera, com hem assenyalat en altres articles i citant en I'Gltima
linia Cotino:

«[...] s’ha de distingir entre els drets humans de que gaudeix tota persona, només per la seua
condici6 de tal, i els que es desprenen del marc juridic especific del govern o administracié
electronica. Entre els primers... destaquen drets com el de I'accés a la informacié, la llibertat
d’expressio, el dret a I'educacié i, fins i tot, el dret d’accés a les TIC. Entre els segons, es
reconeixen, per exemple a Espanya en matéria d’e-Gov i Open Gov: drets d’informacid, drets
de tramitacié i documentacio, drets relatius a la relacié amb els servidors publics —en particular
el respecte i les facilitats de tramitacio—, dret a utilitzar la llengua oficial en territori de la
comunitat autobnoma del ciutada i del dret a exigir responsabilitats a I’Administracié i els
servidors publics, aixi com el dret de 'administrat a una bona administracié.» (Arellano 2015:
113-4.)

A més, Cotino (2015: 48) explica que el dret d’accés a la informacio té també
una vinculacié amb un dret a la veritat. Aquest «inclou molts components
d’accés a la informacio publica tant per les victimes i les comunitats, com per la
societat sencera: conéixer culpables, causes, parador de les victimes i que els
ha succeit». Com es pot observar, el dret d’accés i la transparencia omplin
espais en situacions diferents de les del ciutada que vol exercir el dret a saber
com funcionen les administracions publiques.

Ara bé, tenint en compte tots aquests drets i tornant a 'assumpte de les dades
massives, es pot apreciar que hi ha diversos desafiaments i oportunitats en la
utilitzacié i pel que fa a la societat i els seus components, les persones. Siga en
un sentit o en I'altre, com a repte o com a avantatge, les dades massives tenen
una importancia crucial, cosa que ha donat com a resultat el ritme de
creixement que s’ha mencionat més amunt.

Entre les possibilitats que té el big data per a contribuir afrontar reptes socials,
destaquen: a) que el big data crea una transparéencia addicional per mitja de
I'analitica de les dades amb qué ja compta; b) que les «grans dades» milloren



les opcions d’accés dels ciutadans, rao per la qual les administracions
publiques en totes les escales —nacional, autonomica i local- poden fer servir la
informacio que obtinguen amb big data per a millorar els seus tramits i serveis,
de tal manera que poden crear aixi processos per a les necessitats
especifiques dels administrats; c) que les dades massives afavoreixen el
procés de presa de decisions, a través de lI'analisi de certes dades en temps
real, accid que es coneix com a «analisi incrustada»; d) que el big data permet
simulacions evolucionades a traves d’'«experiments amb dades de rendiment»
que es recopilen en temps real; e) que les dades massives impliquen
alternatives per a nous models de negoci, fet que també és important per a
I'ambit public en 'eficiencia en la seua activitat administrativa (Fischer i Morte
2013: 207-8).

Aixi mateix, considerant els drets esmentats de les persones com a subjectes
de drets humans i com a administrats, és important definir com les noves
tecnologies o TIC poden contribuir perque I'exercici d’aquests drets es done en
forma plena i hi haja una utilitzacié profitosa de la informacié en mans de
I'Estat, pero a la qual pot accedir, per aquestes vies, el ciutada.

De fet, accedir a les dades de les administracions publiques garanteix la
transparencia, ja que es té accés a informacié que procedeix directament de
fonts oficials. A més, tots els individus hi poden accedir en igualtat de
condicions, partint des del mateix punt, per la qual cosa s’evita en gran manera
la discriminacio en I'accés. Pero per a tot aixo, cal que hi haja una legislacié
adequada que fomente i no obstaculitze mai les diferents expressions i
modalitats que té I'accés a la informacio i més amb I'Us del big data. A més,
han de sorgir politiques ad hoc per part dels poders publics, per a posar en
formats oberts la informacio i que aquesta puga ser aprofitada i també
reutilitzada.

El poder del ciutada és cada vegada major amb les eines que brinden les TIC,
aixi que té moltes opcions per a exercir el dret d’accés a la informacio publica i
també el dret a la informaci6 en la maxima expressié —com ho indica I'article 19
de la Declaracio Universal dels Drets Humans—. Només que perque aixo siga
possible, la informacié ha d’estar realment disponible, ha de ser realment
oberta i, sobretot, el ciutada ha de tindre I'educacié necessaria per a obtindre
els beneficis d’aquest apoderament.

El poder que té el ciutada actual, de qué I'han dotat els governs, es potencia
amb les TIC —i el big data no n’és una excepcio—. Per exemple, en 'afirmacio
que conté I'exposicié de motius de la Llei 11/2007, de 22 de juny, d’accés
electronic dels ciutadans als serveis publics, es reconeix que sén les persones,
com a ciutadans, els que es consideren els primers i principals beneficiaris de



I'ds de les TIC per a millorar i aconseguir que siguen meés eficients els serveis
publics.

D’aquesta manera, I’Administracio es transforma en una altra de caracter
electronic «regida pel principi d’eficacia que proclama l'article 103 de la nostra
Constitucio» (Cotino 2009: 132). Aixi que I'eficacia s’edifica sobre la tecnologia,
igual que impulsa les noves formes de relacio entre les persones i les
administracions. Una d’aquestes formes, segons els enfocaments que
s’adopten per comprendre-la, pot ser la que descriu Arena, citat per Cotino, en
que els ciutadans son «verdaders coprotagonistes de la gestio».

L’anterior descripcio se centra en una situacié que apareix de manera
generalitzada en tots els fenomens en que les TIC estan implicades: des del
comerg electronic, la justicia electronica, fins als processos comunicatius i
I'exercici de la llibertat d’expressié. Les persones ja no assumeixen un rol
estatic o de simples receptors d’informacio, sén, amb les aplicacions i serveis
de les tecnologies de la informacio i, en aguest cas, amb el big data, individus
gue interactuen, participen de la retroaccié amb els altres interlocutors, aporten,
enrigueixen i generen situacions que abans no podrien tindre lloc o podrien
succeir de manera més limitada i, una d’aquestes, és I'esmentada influencia
gue es pot exercir davant d’'una decisié administrativa. Heus aci aquest
coprotagonisme.

D’acord amb Vercelli (2012: 345), els governs oberts han de permetre i
fomentar la participacio activa —una altra vegada el coprotagonisme— dels
ciutadans en la seua «forma» com a societat civil, perd no sols opinant sobre
assumptes generals, sind en I'analisi de propostes i discussio de legislacio i
politiques. Aixi mateix, 'obertura dels governs i el foment de la transparéncia
suposen la «col-laboracié entre governs, ciutadans, partits politics, sindicats,
comunitats, organitzacions de la societat civil i empreses». Amb les eines
analitiqgues del big data, tot aco es fa palés i, a més, pot ser controlat i fer-se
més eficient precisament a través de les dades massives.

Ara bé, igual que en I'apartat anterior, el tema de la privacitat i la protecci6 de
les dades personals té un paper fonamental en la perspectiva dels ciutadans
pel que fa al big data i la transparencia. Les directrius sobre dades massives
del Comité del Conveni nim. 108 aclareixen que I'autodeterminacio informativa
suposa el control de les dades per part del titular, perd perque aixo siga
possible, es «requereix la consciéncia de I'is de dades personals i la llibertat
real d’eleccié». Fins i tot s’expressa en aquest document que les solucions
legals per a protegir la informacio personal de la tecnologia s’han de fer tenint
en compte el possible desconeixement de les persones de la manera com
cuidar la privacitat. Per aixo, el Comité del Conveni nim. 108 entén que, amb el



big data, s’ha d’adoptar una nocié més amplia de control i no sols centrar-se en
el control individual.

En les directrius s’estima que el big data pot ser vulnerador potencial de la
privacitat per mitja de la desviacié potencial de I'analisi de dades, la
subestimacio de les implicacions legals, socials i étiques de I'is de dades
massives per als processos de presa de decisions i la marginacio d’'una
participacio efectiva i dotada d’informacio dels individus en agquests processos.

El Comité Consultiu del Conveni nium. 108, considera que hi ha d’haver un
equilibri entre «els interessos implicats en el tractament de les dades, en
particular quan la informacio s’utilitza amb finalitats predictives en els processos
de presa de decisions», per la qual cosa les autoritats corresponents han de
tindre molt en compte els impactes socials i étics del big data per a
salvaguardar els drets humans i les llibertats publiques.

En tots aquests punts coincideix I'esmentada resolucié del Parlament Europeu
sobre les implicacions de les dades massives en els drets fonamentals, posant
un emfasi especial, a més, en la seguretat com a element clau per a emparar
aguests drets. Considera que el desenvolupament tecnologic en si mateix amb
el big data és un valor afegit i és un element clau per a la seguretat.

En aquest sentit, el Parlament Europeu, pensant en I'abast que poden tindre les
lesions de les dades massives en els drets individuals, «estima que per a lluitar
contra aquestes amenaces sense violar els drets fonamentals és necessaria
una autentica cooperacié concertada entre el sector privat i el sector public, les
forces i els cossos de seguretat i les autoritats de supervisié independents.
Només amb aquesta col-laboraci6 es poden afrontar els reptes del big data
sobre els interessos de les persones d’'una manera més eficag i coordinada.

| en la mateixa linia, posa de manifest que s’ha de prestar una atencié especial
a la seguretat dels sistemes de govern electronic, aixi com mesures addicionals
de caracter juridic, com ara la responsabilitat pel programari. Aixi mateix,
considera que s’ha de fer servir I'encriptacié d’extrem a extrem amb el principi
de privacitat des del disseny (privacy by design).

En resum, entenent el que expressen el Comité del Conveni nim. 108 i el
Parlament Europeu, «tot projecte de big data hauria d’incorporar principis etics
fonamentals. El primer d’aquests, particularment conegut, es podria expressar
amb el conegut lema corporatiu de “No fer el mal”. Es a dir, d’evitar tot risc
indesitjable per a la societat, fet que implica inserir en la genética del
desenvolupament de la nostra activitat la conjuminacié de I'interés empresarial
o estatal i el bé del conjunt de la societat» (Martinez 2017: 161). Tant de bo que
tots els actors implicats —Estat, societat i empresa— n’estiguen convenguts i
vagen en la mateixa direccio.



De moment, el big data com a eina i metodologia per a la transparencia té molt
de cami per recorrer i amb molt bons resultats per trobar si s’aplica sent
respectuosa de I'estat de dret en conjunt.
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