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“En el dia de la proteccion de datos de
cardcter personal es necesario hacer
hincapié, una vez mds, en el deber que
la Administracion publica tiene en la
adopcion de medidas juridicas,

organizativas y técnicas para
salvaguardar el derecho fundamental a
la proteccion de datos de caracter
personal”.
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INTRODUCCION

Cada dia son mas las Administraciones publicas las que
buscan la aplicacion de la Inteligencia Artificial (en
adelante, IA) A a fin de lograr, entre otros, la mejora en
la personalizacién, eficiencia, efectividad, equidad vy
transparencia de los servicios publicos. La IA estd
revolucionando la relaciéon entre las administraciones
publicas y la ciudadania, marcando un antes y un
después en la prestacion de servicios publicos.

Huelga decir, que la 1A, lejos de una perspectiva
alarmista y detractora, puede aportar un sinfin de
ventajas o beneficios para nuestra sociedad. No cabe
duda, que la regulaciéon por Ley y la aplicacidon de la
ética, son necesarias. Pero, sin entrar en el debate de
esto Ultimo, a través del presente, se aporta una relacion
de usos o fines de la |A en el ambito de la Administracion
publica, asi como una relacién de ejemplos de dicho uso
en la Administracioén Local.

Por otro lado, a fecha del presente Boletin, nos
encontramos en los albores de la aplicacién del vigente
Reglamento (UE) 2024/1689 del Parlamento Europeo y
del Consejo, de 13 de junio de 2024, por el que se
establecen normas armonizadas en materia de
inteligencia artificial (en adelante, Reglamento de
Inteligencia Artificial o RIA).

En anterior publicacién extraordinaria, ya hicimos un
adentramiento en qué suponia el incipiente uso de la IA,
en particular, a nivel del sector publico. A partir de los
borradores del texto, que estaba elaborandose a nivel
de Unidn Europea, se desgajaron las disposiciones mas
relevantes, pero sin conocer cual seria la articulacion
final de las mismas.

Ahora, publicada en el D.O.E. la versidon vigente del
Reglamento, nos ocupamos, en esta publicacidn, de
aportar las principales cuestiones, de caracter juridico, a
tener presente a los efectos de crear, implementar y/o
distribuir IA por parte de la Administracidn publica.
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“El nuevo prestador tendria base de
legitimacion para tratar los datos
personales en la medida en que sean
estrictamente necesarios para la gestion
del servicio publico de suministro de

abastecimiento de agua en red
secundaria, siempre respetando el resto de
los principios recogidos en el RGPD”,
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Por dltimo, en este boletin, extraordinario por estar
siempre asociado al Dia Europeo de la Proteccién de
Datos, se ha tratado de mostrar la especial sujecién del
uso de la IA a la legislacidén en proteccion de datos de
caracter personal. Es por esto que, con arreglo a cuanto
ya anticipo la Agencia Espaiola de Proteccién de Datos,
entendemos oportuno, extractar la parte mas
significativa de aquello que nos dijo la autoridad de
control estatal.

1. UTILIZACION DE LA IA EN LA AA.PP.

LOCAL
1.1. Listado de usos, agrupados por fines

La inteligencia artificial (de ahora en adelante, IA) estd
transformando diversos sectores a nivel global, y la
administracion publica no es la excepcidn. Los
ayuntamientos, como érganos de gestion local, se estan
adaptando a las nuevas tecnologias para mejorar la
eficiencia de sus servicios, optimizar la toma de
decisiones y ofrecer una atencién mas personalizada a los
ciudadanos. En este contexto, varios gobiernos locales
han comenzado a implementar, o tienen planes para
hacerlo en el futuro cercano, sistemas basados en IA.
Estos sistemas pueden abarcar desde la automatizacion
de tramites administrativos hasta la prediccion de
necesidades urbanisticas o la gestidon inteligente del
trafico. Este fendmeno no solo implica un avance en
términos tecnolégicos, sino que también abre un abanico
de posibilidades para transformar la relaciéon entre las
autoridades locales y los ciudadanos, haciendo que los
servicios publicos sean mas rapidos, accesibles vy
adaptados a las necesidades de la comunidad. En este
sentido, es importante examinar ejemplos concretos de
como algunos ayuntamientos estan adoptando la IA para
entender mejor su impacto y potencial.

La IA esta revolucionando la relacién entre las
administraciones publicas y la ciudadania, marcando un
antes y un después en la prestacidn de servicios publicos.
Este poder transformador se manifiesta en la capacidad
de la IA para redefinir dindmicas tradicionales,
introduciendo niveles sin precedentes de eficiencia,
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“La IA esta revolucionando la relacion
entre las administraciones publicas y la
ciudadania, marcando un antes y un
después en la prestacion de servicios
publicos. Este poder transformador se

manifiesta en la capacidad de la IA para
redefinir dinadmicas tradicionales,
introduciendo niveles sin precedentes de
eficiencia, personalizacion y capacidad de
anticipacion en la prestacion de servicios
publicos”.
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personalizacion y capacidad de anticipacion en la
prestacion de servicios publicos.

En este contexto, y tal como define Pedro Padilla Ruiz en
su articulo sobre “Aplicaciones de la inteligencia artificial

en los Ayuntamientos” se pueden identificar dos grandes
areas de aplicacién de la IA en el ambito publico:

e Sistemas para la ejecucion de actos
administrativos

En este ambito, la IA se utiliza para automatizar decisiones y
ejecutar acciones previamente reservadas a la intervencion
directa de las personas. Los sistemas inteligentes pueden
analizar datos, evaluar escenarios y llevar a cabo tareas de
manera auténoma, lo que significa que procesos antes
manuales y laboriosos ahora pueden realizarse con mayor
rapidez. Por ejemplo, la expedicion de licencias, la validacion
de documentos o la asignacidn de recursos son actividades
que la IA puede gestionar con alta eficiencia. Este nivel de
automatizacion libera a los funcionarios de tareas repetitivas,
permitiéndoles enfocarse en cuestiones estratégicas y en la
resolucién de problemas complejos. La capacidad de la IA
para agilizar tramites y procesos administrativos no solo
mejora los tiempos de respuesta, sino que también garantiza
una mayor precisidon en la toma de decisiones. Esto es crucial
para evitar errores, reducir la burocracia y ofrecer a la
ciudadania servicios mas consistentes.

e Sistemas de apoyo a las actuaciones administrativas

En este contexto, la IA se convierte en una herramienta de
soporte clave para los procesos de toma de decisiones
humanas. Estos sistemas analizan grandes volimenes de datos
y generan informaciéon atil que los responsables
administrativos pueden utilizar para diseiar politicas mas
efectivas y adaptadas a las necesidades reales de la ciudad.

Una de las aplicaciones mds destacadas es el analisis predictivo.
A través de este enfoque, la IA permite a las administraciones
anticiparse a problemas, prever demandas futuras y planificar
recursos con mayor precision. Por ejemplo, en situaciones de
emergencia o durante el disefio de estrategias a largo plazo, la
capacidad de anticipar desafios y necesidades facilita una
gestion preventiva y eficaz.

DEPARTAMENTO DE PROTECCION DE DATOS Y SEGURIDAD DE LA INFORMACION DE LA DIPUTACION PROVINCIAL DE VALENCIA | 4


https://pedropadillaruiz.es/inteligencia-artificial/aplicaciones-de-la-inteligencia-artificial-en-los-ayuntamientos/
https://pedropadillaruiz.es/inteligencia-artificial/aplicaciones-de-la-inteligencia-artificial-en-los-ayuntamientos/

BOLETIN EXTRAORDINARIO 2025

| DIA EUROPEO DE LA PROTECCION DE DATOS

“Aunque la IA agiliza y mejora estos
procesos no debemos olvidar que la
responsabilidad y supervision final deben

recaer en el factor humano”,
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Esta tecnologia también mejora la capacidad de respuesta de las
administraciones frente a cambios repentinos en el entorno,
como el crecimiento poblacional, crisis econdmica o desastres
naturales.

Al evitar posibles obstdaculos, las instituciones pueden adaptarse
rapidamente, garantizando la continuidad y calidad de los
servicios publicos.

Volviendo a la utilidad de la IA en la prestacién de servicios
publicos, podemos exponer algunos sectores que demuestran
enormes mejoras en cuanto a la eficiencia, la transparencia y la
calidad de los servicios municipales. Veamos algunos ejemplos:

1. Resolucion de consultas sobre la ciudadania

Los chatbots y asistentes virtuales basados en IA pueden
proporcionar respuestas rapidas y precisas a las preguntas de la
ciudadania, mejorando la calidad de la atenciéon y reduciendo la
carga de trabajo de las personas empleadas.

Una de las mayores ventajas de la IA en el ambito publico es su
capacidad para personalizar la interaccién con los ciudadanos.
Los asistentes virtuales y otros sistemas de IA pueden adaptar
sus respuestas y servicios a las necesidades especificas de cada
persona, ofreciendo una experiencia mas satisfactoria.

Por ejemplo, un ciudadano que necesite informacién sobre
impuestos locales puede recibir respuestas claras y adaptadas a
su situacion particular a través de un chatbot. Este tipo de
interaccién no solo simplifica la vida de los usuarios, sino que
también mejora su percepcion de la administracion publica
como una entidad accesible y centrada.

La personalizacion también fortalece el vinculo entre las
instituciones y la ciudadania, generando confianza y facilitando
una comunicacion mas cercana y efectiva. Este enfoque
centrado en el usuario contribuye a que las personas perciban a
la administracion como un aliado en lugar de un ente
burocratico. Aunque la IA agiliza y mejora estos procesos no
debemos olvidar que la responsabilidad y supervision final
deben recaer en el factor humano.
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“Los algoritmos avanzados son capaces de
analizar grandes cantidades de datos en
tiempo real, identificando patrones,
tendencias y areas de mejora. Esto
permite a las administraciones tomar

decisiones basadas en informacion solida y
verificable, lo que a su vez incrementa la
confianza publica en las instituciones”.
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2. Deteccion de fraudes y corrupcion

En el sector publico, una de las funciones que mads se ha
transformado con la irrupcién de las nuevas tecnologias y la IA
(especialmente, con mineria de datos o data mining) ha sido la
del control del cumplimiento normativo. Y, de entre todos los
incumplimientos normativos, han sido el fraude y la corrupcion
los que posiblemente hayan merecido mayor atencion.

La IA puede ayudar en la identificacion de actividades
fraudulentas y corruptas mediante el analisis de datos
financieros y transaccionales. Esto es esencial para garantizar la
integridad y la transparencia en el sector publico.

En efecto, se han desarrollado un numero significativo de
sistemas informaticos antifraude y anticorrupcion, empleados
por los 6rganos inspectores y de control, destinados al analisis
de grandes cantidades de datos para facilitar la deteccién de
irregularidades y para orientar las subsiguientes actuaciones de
gestion de riesgos o de inspeccidn y sancidn correspondientes.

3. Automatizacion de procesos y transparencia

La IA también desempefia un papel fundamental en la mejora
de la transparencia y la eficiencia administrativa. Los algoritmos
avanzados son capaces de analizar grandes cantidades de datos
en tiempo real, identificando patrones, tendencias y areas de
mejora. Esto permite a las administraciones tomar decisiones
basadas en informacidn sélida y verificable, lo que a su vez
incrementa la confianza publica en las instituciones.

Por ejemplo, la IA puede ser utilizada para monitorear la
ejecucion de presupuestos, identificar desviaciones en tiempo
real y garantizar que los recursos se utilicen de manera eficiente.
Asimismo, su capacidad para analizar datos histéricos y actuales
facilitar la identificacion de problemas recurrentes y Ia
implementacion de soluciones.

Esta capacidad de analisis profundo no solo beneficia a las
instituciones, sino que también refuerza su compromiso con la
transparencia. Al disponer de estos datos de manera publica a la
ciudadania, las administraciones pueden demostrar su
compromiso con una gestién responsable y accesible.
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“La IA puede analizar grandes volumenes
de datos para identificar patrones y
tendencias delictivas, ayudando a las

fuerzas de seguridad a anticipar y prevenir
actividades criminales”.
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4. Refuerzo de la ciberseguridad

La IA se utiliza en la deteccidn de amenazas cibernéticas y en
la proteccion de infraestructuras criticas, lo que es
fundamental en un mundo cada vez mas digitalizado.

Nuestras administraciones reciben ataques informaticos cada
dia, de diverso tipo y de distinta gravedad. Con modelos de
aprendizaje automatico se pueden prevenir y limitar estos
ataques. Como no podia ser de otra forma, la inteligencia
artificial también estd presente en la gestion informatica y de
la web municipal. Por ejemplo, el Ayuntamiento de Mataré
predice y adapta la web oficial a las necesidades de los
ciudadanos.

La inteligencia artificial se ha convertido en una herramienta
imprescindible para garantizar la seguridad en un entorno
digital en constante evolucién. Su capacidad para detectar,
prevenir y responder a amenazas cibernéticas, junto con su
aplicacién en la optimizacion de plataformas municipales,
demuestra cdémo esta tecnologia estda transformando Ia
gestion publica, haciéndola mas segura, eficiente y adaptada a
las necesidades del siglo XXI.

5. Seguridad ciudadana

En este contexto, las administraciones locales tienen la
posibilidad de desempenfar un papel significativo en su mejora
mediante el uso de tecnologias de inteligencia artificial (IA).
Estas herramientas no solo refuerzan la capacidad de
prevencion, sino que también optimizan los recursos.

Una de las aplicaciones mas destacadas de la |A en este dmbito
es la videovigilancia inteligente. Los sistemas de camaras con
IA, que pueden ubicarse en infraestructuras publicas o en los
propios «drones patrulla», pueden detectar comportamientos
sospechosos en tiempo real, alertando a las autoridades y
permitiendo una respuesta mas rdpida ante un ilicito o un
simple accidente fortuito. Ademads, pueden ayudar en la
identificacién y seguimiento de personas desaparecidas.

Por otra parte, la IA es una herramienta poderosa para el
analisis de datos orientado a la prevencion del crimen; La IA
puede analizar grandes volumenes de datos para identificar
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“Los algoritmos de IA pueden mejorar la
gestion de semdforos, predecir

congestiones y proporcionar rutas mds
eficientes para el transporte publico, lo
que reduce la congestion y mejora la
movilidad”.
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patrones y tendencias delictivas, ayudando a las fuerzas de
seguridad a anticipar y prevenir actividades criminales. La
puesta en marcha de estos mecanismos exige una perfecta
coordinacién entre las fuerzas y cuerpos de seguridad, donde
la policia local tiene sus propias competencias, pero la entidad
publica puede colaborar en cuestiones importantes como la
prevencion del delito.

Aunque la seguridad no sea exclusivamente responsabilidad
de las entidades publicas, el uso estratégico de la inteligencia
artificial puede marcar una diferencia significativa. Al combinar
herramientas avanzadas como la videovigilancia inteligente el
analisis de datos predictivo, las administraciones

publicas pueden contribuir de manera sustancial a la
construcciéon de entornos mas seguros y a la mejora de la
calidad.

6. Optimizacion del trafico y del transporte publico

En dreas urbanas, la IA se utiliza para optimizar el trafico y el
transporte publico. Los algoritmos de IA pueden mejorar la
gestion de semaforos, predecir congestiones y proporcionar
rutas mas eficientes para el transporte publico, lo que reduce
la congestidon y mejora la movilidad.

Una de las aplicaciones mas destacadas de la IA en este dmbito
es la implementacidon de sistemas de gestién del trafico en
tiempo real; Utilizando algoritmos de aprendizaje automatico
y datos de sensores de trafico, cdmaras y dispositivos GPS, los
Ayuntamientos pueden optimizar el flujo de vehiculos vy
reducir los atascos. Por ejemplo, los semaforos inteligentes
pueden adaptarse dindmicamente a las condiciones del
trafico, minimizando el tiempo de espera.

Otra drea clave donde la IA estd marcando la diferencia es en
la prediccidn y planificacion del transporte publico. Mediante
el uso de estos sistemas se pueden identificar tendencias como
el aumento del nimero de pasajeros en determinadas lineas
durante horas pico o eventos especiales. Con esta informacion,
las administraciones locales pueden ajustar los horarios vy
frecuencias de los autobuses o metros para garantizar que
haya suficiente capacidad para satisfacer la demanda. Ademas,
los algoritmos sugieren pueden rutas alternativas o incluso
redisefiar los trayectos para optimizar los tiempos de viaje y
reducir costos de operacion.
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“Uno de los mayores desdfios en la
prevencion de desastres naturales es la
capacidad de predecir cuando y donde

ocurriran. La IA desempeia un papel
fundamental en la prediccion de estos
eventos al analizar datos historicos y en
tiempo real.”.
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La integracidon de la IA en la gestion del trafico y el transporte
publico tiene implicaciones que van mas allad de la eficiencia
operativa. Estas tecnologias también desempefian un papel
crucial en la planificacién estratégica de las ciudades. Los datos
recopilados por los sistemas inteligentes proporcionan
informacidn valiosa sobre los patrones de movilidad, lo que
permite tomar decisiones informadas sobre inversiones en
infraestructura, como la construccion de nuevas vias, carriles
exclusivos para autobuses o estaciones de transporte publico®.

7. Deteccidn y respuestas a desastres naturales

La IA puede ayudar en la deteccidn temprana de desastres
naturales, como terremotos, inundaciones e incendios
forestales, y en la coordinacion de la respuesta de
emergencia, lo que puede salvar vidas y reducir el impacto.

Uno de los mayores desafios en la prevencién de desastres
naturales es la capacidad de predecir cuando y dénde
ocurrirdan. La IA desempefia un papel fundamental en la
prediccidn de estos eventos al analizar datos histdricos y en
tiempo real. Por ejemplo, los algoritmos de aprendizaje
automatico pueden procesar datos meteorolégicos,
geoldgicos y sismicos para identificar patrones que sugieran
la probabilidad de un desastre inminente.

Los modelos de IA pueden detectar cambios sutiles en estas
variables y emitir alertas tempranas a las autoridades y la
poblacién en riesgo. Esto permite la planificacidn anticipada
de evacuaciones, la preparacion de recursos y la reduccién
de dafios humanos y materiales.

La IA no solo se utiliza para predecir desastres, sino que
también monitorea de manera constante las dreas de alto
riesgo. Los sistemas de monitoreo basados en IA pueden
detectar cambios en las condiciones geoldgicas, climaticas y
ambientales que podrian indicar la inminencia de un
desastre. Por ejemplo, los sistemas de monitoreo de
deslizamientos de tierra pueden identificar movimientos del
suelo y alertar a las comunidades en riesgo.

! Victor Almonacid, (19 de mayo, 2024) articulo, “Smart City 2024:
ejemplos de #IA aplicada a los servicios municipales”.
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“Drones equipados con algoritmos de IA
pueden llevar a cabo una vigilancia
constante de las dreas forestales,

detectando senales de posibles fuentes de
ignicion, como relampagos o fuegos
provocados”.
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Este monitoreo continuo proporciona informacion valiosa
gue ayuda a las autoridades a tomar decisiones informadas y
a las personas a estar preparadas en caso de emergencia.

Ejemplos practicos del uso de la IA en la prevencion de
desastres naturales los encontramos en primer lugar, en la
actividad  sismica. Particularmente los terremotos
representan una catastrofe natural devastadora que ha sido
objeto de una creciente atencién en la comunidad cientifica.
La Inteligencia Artificial se ha convertido en una herramienta
esencial para mejorar nuestra comprension y capacidad de
prediccién de estos eventos. Los modelos de aprendizaje
automatico se dedican a analizar datos sismicos histéricos,
observar movimientos terrestres y detectar cambios sutiles
en la corteza terrestre. Aunque no podemos predecir con
precision cuando y donde ocurrirdn los terremotos, la
deteccion puede otorgar a la poblacion valiosos segundos
para tomar medidas de seguridad y asi minimizar el riesgo de
pérdidas humanas.

En los ultimos afios, también hay que tener en cuenta que los
incendios forestales han experimentado un alarmante
aumento en términos de frecuencia e intensidad. La IA
desempeiia un papel crucial en la prevencién de estos
devastadores desastres. Drones equipados con algoritmos de
IA pueden llevar a cabo una vigilancia constante de las areas
forestales, detectando sefiales de posibles fuentes de
ighicidon, como reldmpagos o fuegos provocados. Ademas, la
IA tiene la capacidad de analizar datos meteoroldgicos para
prever la propagacion de los incendios, lo que proporciona a
los servicios de extincion de incendios la informacion
necesaria para desarrollar estrategias mas efectivas en la
lucha contra el fuego.

8. Planificaciéon urbana y gestion de los residuos y
saneamiento

La IA se puede utilizar en la planificacién urbana para
optimizar el uso de recursos, prever necesidades de
infraestructura y gestionar eficientemente los residuos y la
energia en las ciudades.
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“Otro ambito en el que la IA esta
marcando la diferencia es la gestion y
mantenimiento de las redes de
saneamiento. Las infraestructuras de agua
y alcantarillado son esenciales para

garantizar la salud publica y la calidad de
vida, pero a menudo enfrentan problemas
como bloqueos, fugas o desgaste
estructural. La IA, combinada con sensores
inteligentes, ofrece una solucion
innovadora a este tipo de problemas en
las infraestructuras”,
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Uno de los mayores avances que la IA aporta a la gestidn de
residuos es la posibilidad de optimizar las rutas de
recoleccidn de basura. Utilizando datos histéricos sobre los
patrones de llenado de los contenedores y datos en tiempo
real recopilados por sensores instalados en estos mismos, los
algoritmos de IA pueden diseiar itinerarios mas eficientes
para los camiones recolectores. Este enfoque tiene multiples
beneficios. Por un lado, permite reducir significativamente el
consumo de combustible al acortar las distancias recorridas
y evitar rutas innecesarias. Por otro lado, disminuye las
emisiones de carbono asociadas al transporte, lo que
contribuye directamente a mitiga.

Ademas, los contenedores inteligentes desempefian un
papel fundamental en este proceso. Equipados con sensores
avanzados, estos dispositivos son capaces de medir el nivel
de llenado de cada contenedor, proporcionando datos clave
para priorizar la recoleccidn donde mas se necesita. Por
ejemplo, en lugar de seguir una ruta fija y recoger todos los
contenedores, los camiones pueden dirigirse primero a
aquellos que estdn completamente llenos, evitando
desplazamientos innecesarios.

Otro dmbito en el que la IA estd marcando la diferencia es la
gestion y mantenimiento de las redes de saneamiento. Las
infraestructuras de agua y alcantarillado son esenciales para
garantizar la salud publica y la calidad de vida, pero a menudo
enfrentan problemas como bloqueos, fugas o desgaste
estructural. La IA, combinada con sensores inteligentes,
ofrece una solucién innovadora a este tipo de problemas en
las infraestructuras. Esto facilita un mantenimiento
predictivo, minimizando interrupciones y costos de
reparacion.

9. Planificacion urbanistica y medio ambiente

La IA tiene el potencial de generar impactos positivos
significativos en multiples areas relacionadas con la
planificacién urbanistica y el medio ambiente. Aunque existen
iniciativas avanzadas como los «gemelos digitales», que
ofrecen una representacion virtual detallada de las ciudades y
permiten realizar analisis complejos, en esta ocasidon nos
centraremos en otras aplicaciones igualmente valiosas que
estan transformando la gestién urbana.
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“Otro campo en el que la IA demuestra
ser invaluable es en el monitoreo
ambiental; Sensores y andlisis de datos
en tiempo real permiten a la
administracion publica monitorear la

calidad del aire, el ruido y otros factores
ambientales, facilitando una gestion
proactiva y sostenible del entorno
urbano.”
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Una de las contribuciones mas destacadas de la 1A en el dmbito
de la planificacién urbana es la capacidad para realizar
simulaciones y modelados predictivos.

Gracias a estas simulaciones, los planificadores urbanos
pueden tomar decisiones mas informadas y basadas en
evidencia. En lugar de depender Unicamente de estimaciones
o estudios manuales, los algoritmos ofrecen una vision mas
completa y precisa de los posibles resultados, lo que reduce el
margen de error y mejora la eficacia de las politicas urbanas.
Esto es especialmente relevante en decisiones criticas como la
construccion de infraestructuras, la distribucion del suelo para
usos residenciales o comerciales, y la planificacién de
segmentos urbanos.

Otro campo en el que la IA demuestra ser invaluable es en el
monitoreo ambiental; Sensores y analisis de datos en tiempo
real permiten a la administracién publica monitorear la calidad
del aire, el ruido y otros factores ambientales, facilitando una
gestidn proactiva y sostenible del entorno urbano.

Por ejemplo, si los sensores detectan un aumento significativo
en los niveles de particulas contaminantes en el aire, los
sistemas de IA pueden alertar a las autoridades locales para
gue implementen medidas correctivas, como restricciones al
trafico o campafias de concienciacion. Asimismo, los analisis
en tiempo real pueden ayudar a mitigar el impacto de
actividades industriales o eventos masivos que pueden
generar contaminacién, promoviendo una gestion

Estas herramientas refuerzan la capacidad de las ciudades para
adaptarse a desafios globales como el cambio climatico, la
urbanizacién acelerada y la gestidn eficiente de recursos. La IA
no solo ayuda a identificar problemas, sino que también ofrece
soluciones prdacticas para abordarlos, contribuyendo a la
construccion de ciudades mas inteligentes, habitables y
sostenibles.

1.2.Ejemplos reales
A continuacidn, detallamos algunos de estos ejemplos:

e El Ayuntamiento de Alicante, caso de éxito en la aplicacion
de la inteligencia artificial a través de la compra publica de
innovacion
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“ El proyecto busca reducir la brecha
digital y mejorar la accesibilidad a la
administracion, con la posibilidad de
incorporar modelos predictivos para la
toma de decisiones. Ademds, actua como

un referente en la compra publica de
innovacion, promoviendo la
internacionalizacion de las empresas que
participaron en su desarrollo”.
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El Ayuntamiento de Alicante ha lanzado un proyecto
innovador basado en la compra publica de innovacion (CPI),
denominado ALl. Esta herramienta, impulsada por
inteligencia artificial (1A), tiene como obijetivo facilitar a los
ciudadanos el acceso y la realizacidn de tramites a través de
la sede electrdnica del municipio. Utiliza un asistente virtual
gue responde a dudas y anticipa necesidades, mejorando la
interaccidn con la administracion.

Desarrollada por las empresas Lynx View y Efor Global
Technology, ALl es pionera en Espafia y se encuentra
disponible en el portal ali.alicante.es. El sistema ha sido
entrenado con datos de 100.000 llamadas al servicio
municipal 010y ha sido financiado con fondos europeos, con
apoyo de la Agencia Valenciana de Innovacién. El proyecto
busca reducir la brecha digital y mejorar la accesibilidad a la
administracién, con la posibilidad de incorporar modelos
predictivos para la toma de decisiones. Ademas, actia como
un referente en la compra publica de innovacién,
promoviendo la internacionalizacion de las empresas que
participaron en su desarrollo.

Consulta la noticia en este enlace.

e AviBot, el asistente virtual por inteligencia artificial del
Ayuntamiento de Avilés ya esta disponible para consultas
y trdmites

El Ayuntamiento de Avilés ha lanzado su asistente virtual
'AviBot', cuyo objetivo es mejorar el acceso a servicios
publicos de manera rapida y eficiente. Funciona las 24 horas
del dia y utiliza Inteligencia Artificial para interpretar el
lenguaje humano, respondiendo preguntas y guiando a los
usuarios en tradmites como citas previas, consultas de
incidencias, o disponibilidad de bicicletas.

AviBot estd disponible en canales como la web municipal,
WhatsApp, Telegram vy teléfono, y responde tanto a
preguntas predefinidas como a consultas libres sobre
diversos servicios del Ayuntamiento. Fue desarrollado por la
empresa One Million Bot S.L. con una inversion de 88.273,13
euros, cofinanciada por el Fondo Europeo de Desarrollo
Regional. Ademas, estd disponible en espafiol y asturiano.
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“Ell chatbot aprende de cada interaccion
gracias a su inteligencia artificial y el
analisis de datos, mejorando

continuamente la experiencia del usuario.
Este proyecto estd cofinanciado por fondos
europeos y forma parte de la Estrategia de
Desarrollo Urbano Sostenible de Torrent”.
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Consulta la noticia en este enlace.

e ‘Llum’, el nuevo asistente virtual para la ciudadania de
Torrent

El Ayuntamiento de Torrent ha lanzado 'Llum', un chatbot
inteligente disponible 24/7 en su pagina web para asistir a
los usuarios en sus tramites y consultas. Desarrollado por
"Imillionbot', ofrece respuestas rapidas a dudas comunes
sobre servicios municipales como empadronamiento,
incidencias o domiciliacién de recibos. Esta herramienta
busca mejorar la interaccién con la administracién,
optimizando la experiencia de los ciudadanos sin reemplazar
otros medios de atencién, como la presencial.

Durante su fase de pruebas en noviembre y diciembre, 'Llum’
atendié mas de 1600 consultas con una tasa de acierto
superior al 90%. Ademads, el chatbot aprende de cada
interaccidn gracias a su inteligencia artificial y el andlisis de
datos, mejorando continuamente la experiencia del usuario.
Este proyecto estd cofinanciado por fondos europeos vy
forma parte de la Estrategia de Desarrollo Urbano Sostenible
de Torrent.

Consulta la noticia en este enlace.

e El Ayuntamiento de Valladolid presenta a ‘ANA’, la
asistente virtual inteligente de su nueva web municipal.

Se trata de un chatbot pionero en su dmbito a nivel nacional,
basado 100% en inteligencia artificial generativa, que asiste
a la ciudadania ante preguntas de diversa tipologia
vinculadas a las competencias municipales. Esta herramienta
fue desarrollada por los técnicos del Ayuntamiento en
colaboracidn con Luce IT una empresa vallisoletana.

Como dato curioso, cuenta la noticia que la eleccidn de ‘ANA’
como nombre para el asistente, es en honor a la empleada
municipal que mantiene la base de datos de atencién
ciudadana desde hace décadas.

Consulta la noticia en este enlace.
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““El Ayuntamiento de Madrid ha lanzado
un proyecto piloto llamado 'Paloma’, que
utiliza Inteligencia Artificial (IA) para
identificar y apoyar a personas mayores
en situacion de soledad no deseada. Entre

el 28 de noviembre y el 8 de diciembre de
2023, se contacto a 5.163 mayores de 75
ainos que viven solos, a través de un
asistente virtual inteligente”.
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e “Javi” el asistente virtual del Ayuntamiento de San Javier.

El Ayuntamiento de San Javier (Murcia) ha creado un Chatbot
de IA, que ejerce como asistente virtual a través de la web
municipal. El asistente virtual, apodado como “Javi”, atiende
hasta en 80 idiomas y resuelve en segundos cualquier
pregunta sobre temas burocraticos del propio Ayuntamiento
como de informacién general relacionada con Educacion,
Sanidad, temas sociales o cualquier otro relacionado con el
municipio.

Con esta iniciativa han querido conseguir dar accesibilidad
del ciudadano a la informacién municipal combatiendo la
brecha digital por su facil usabilidad y ademads incorpora
hasta 80 idiomas de respuesta, ya que en el municipio de San
Javier hay vecinos empadronados de 200 nacionalidades. El
ayuntamiento explica que el chatbot se nutre de mas de 500
URL y 350 documentos en su base de datos para poder
ofrecer respuestas concisas a cualquier pregunta.

Consulta la noticia en este enlace.

e Madrid inicia la atencidn social a mas de 600 mayores en
soledad no deseada detectados mediante Inteligencia
Artificial

El Ayuntamiento de Madrid ha lanzado un proyecto piloto
llamado 'Paloma’, que utiliza Inteligencia Artificial (1A) para
identificar y apoyar a personas mayores en situacion de
soledad no deseada. Entre el 28 de noviembre y el 8 de
diciembre de 2023, se contactd a 5.163 mayores de 75 afios
que viven solos, a través de un asistente virtual inteligente. El
31% de las mujeres y el 34% de los hombres manifestaron
sentirse solos, aunque muchos contaban con una red de
apoyo. El proyecto no solo identificé a los mayores que se
sentian solos, sino que también iniciéd una segunda fase de
seguimiento social personalizado, atendiendo a 602
personas mediante un programa de acompafamiento social,
que incluyd visitas domiciliarias a 143 de ellas. Aquellos con
mayor riesgo de vulnerabilidad fueron atendidos por los
Servicios Sociales. Esta intervencién, que involucré mas de
113 horas de didlogo, ha permitido brindar un apoyo integral
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“El sistema automatizado permitira a los
profesionales conocer en tiempo real el
estado de las licencias de urbanismo y
asegurarse de que cumplen con los
requisitos de forma eficiente, reduciendo

la carga de trabajo de los empleados
municipales y acelerando los tramites”.
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y personalizado a los mayores, mejorando la deteccion y
respuesta a la soledad no deseada gracias al uso de la IA.

Consulta la noticia en este enlace.

e El Ayuntamiento de Madrid utilizara inteligencia
artificial para "generar licencias de urbanismo"

El Ayuntamiento de Madrid estd implementando Inteligencia
Artificial (IA) para agilizar la gestion de licencias urbanisticas,
facilitando tanto el trabajo de los técnicos como el de los
arquitectos. El sistema automatizado permitira a los
profesionales conocer en tiempo real el estado de las
licencias de urbanismo y asegurarse de que cumplen con los
requisitos de forma eficiente, reduciendo la carga de trabajo
de los empleados municipales y acelerando los tramites. Esta
iniciativa se enmarca dentro de un contexto de alta demanda
de vivienda en la ciudad, tanto publica como privada.

Ademas de este proyecto, el Ayuntamiento esta colaborando
en otras iniciativas tecnoldgicas, como un baston para
personas ciegas que les permite conocer lo que ocurre a su
alrededor mediante pitidos. También han creado el grupo de
trabajo 'MAIA', compuesto por diversas areas del Consistorio,
para aplicar soluciones basadas en IA y mejorar la eficiencia
de los servicios publicos y la comunicacidn con los
ciudadanos. Esto incluye herramientas que facilitan la
interaccion con el Ayuntamiento y optimizan el trabajo
burocratico de los empleados publicos, mejorando la gestién
y los servicios en la ciudad.

Consulta la noticia en este enlace.

e El Ayuntamiento de Granada firma un acuerdo de
colaboracién con Orange para impulsar el primer Centro
Demostrador de IA Urbana en Espafia

La alcaldesa de Granada, y el director de Orange en
Andalucia, firmaron un convenio para colaborar en el “Centro
Demostrador de Inteligencia Artificial Urbano iQuantum”.
Este centro, el primero de su tipo en Espafia, abrird en 2025
y se centrara en el desarrollo de soluciones tecnolégicas para
mejorar la eficiencia de las administraciones publicas.
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“Este proyecto, clave para la Comision
Europea, tiene como objetivo aplicar la
Inteligencia Artificial en la gestion urbana
para transformar los servicios municipales.
Valéncia coordina el supernodo sur de
Europa y busca posicionarse como lider en
innovacion digital. Ademas, tras los

efectos de la DANA, el Ayuntamiento ha
encargado a los socios del proyecto
desarrollar soluciones para la
recuperacion. Citcom.Al mejorarad dreas
como sostenibilidad, gestion de ruido y
residuos, y busca ser un referente europeo
en ciudades inteligentes y sostenibles”.
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Ademas, ofrecera formacion en IA y sesiones para empresas.
El centro contara con la participacién de diversas entidades,
incluyendo empresas, universidades y administraciones
publicas.

Consulta la noticia en este enlace.

e Valéncia contratard una oficina técnica para liderar la
inteligencia artificial urbana con el proyecto Citcom.Al

El Ayuntamiento de Valencia ha contratado una oficina de
asistencia técnica para el proyecto Citcom.Al, con una
inversion de 600.000 euros. Este proyecto, clave para la
Comisidn Europea, tiene como objetivo aplicar la Inteligencia
Artificial en la gestién urbana para transformar los servicios
municipales. Valéncia coordina el supernodo sur de Europay
busca posicionarse como lider en innovacién digital. Ademas,
tras los efectos de la DANA, el Ayuntamiento ha encargado a
los socios del proyecto desarrollar soluciones para la
recuperacion. Citcom.Al mejorara dreas como sostenibilidad,
gestion de ruido y residuos, y busca ser un referente europeo
en ciudades inteligentes y sostenibles.

Consulta la noticia en este enlace.

2. PRINCIPALES CUESTIONES LEGALES EN APLICACION DEL
REGLAMENTO EUROPEO DE INTELIGENCIA ARTIFICIAL
(RIA)

2.1.  Plazos para la adecuacion al RIA

En primer lugar, interesa saber qué plazos prevé el
Reglamento (UE) 2024/1689 del Parlamento Europeo y del
Consejo, de 13 de junio de 2024, por el que se establecen
normas armonizadas en materia de inteligencia artificial (en
adelante, Reglamento de Inteligencia Artificial o RIA), a fin de
atender al cumplimiento de cuanto en él se recoge.

Como se muestra, a continuacion, existen una diversidad de
plazos, de los cuales se sefialaran los mas significativos para
autoridad publica, érgano u organismo, esto es, para la
Administracion publica, en general.
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“el Considerando 179 indica lo siguiente: El
presente Reglamento debe aplicarse a
partir del 2 de agosto de 2026. No
obstante, teniendo en cuenta el riesgo
inaceptable asociado a determinadas

formas de uso de la IA, las prohibiciones,

asi como las disposiciones generales del

presente Reglamento, deben aplicarse ya
desde el 2 de febrero de 2025”.
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Por un lado, el articulo 113 del RIA establece un plazo de
entrada en vigor de veinte dias desde su publicacion en
el Diario Oficial de la Unién Europea, plazo que finalizd el
pasado 1 de agosto de 2024. No obstante, el mismo precepto
concede un plazo de dos afios hasta su plena aplicacidon, por
lo que el RIA sera aplicable a partir del 2 de agosto de 2026,
aunque con una serie de salvedades:

] Los capitulos | (Disposiciones generales) y |l
(practicas de IA prohibidas) seran aplicables a partir del 2 de
febrero de 2025 [art. 113.a) RIA].

A este respecto, el Considerando 179 indica lo siguiente: “El
presente Reglamento debe aplicarse a partir del 2 de agosto
de 2026. No obstante, teniendo en cuenta el riesgo
inaceptable asociado a determinadas formas de uso de la IA,
las prohibiciones, asi como las disposiciones generales del
presente  Reglamento, deben aplicarse ya desde
el 2 de febrero de 2025. Aunque dichas prohibiciones no
surtan pleno efecto hasta después del establecimiento de la
gobernanza y la aplicacion del presente Reglamento, es
importante anticipar la aplicacion de las prohibiciones para
tener en cuenta los riesgos inaceptables y adaptar otros
procedimientos, por ejemplo, en el dmbito del Derecho civil.
Ademds, la infraestructura relacionada con la gobernanza y
el sistema de evaluacion de la conformidad deben estar
operativos antes de esa fecha, por lo que las disposiciones
relativas a los organismos notificados y la estructura de
gobernanza deben ser aplicables a partir del 2 de agosto
de 2026. Dada la rdpida evolucion tecnoldgica y el elevado
ritmo de adopcion de modelos de IA de uso general, las
obligaciones de los proveedores de modelos de IA de uso
general deben aplicarse desde el 2 de agosto de 2025. Los
cddigos de buenas prdcticas deben estar finalizados a mds
tardar el 2 de mayo de 2025 al objeto de permitir a los
proveedores demostrar el cumplimiento de sus obligaciones
dentro del plazo previsto. La Oficina de IA debe velar por que
las normas y los procedimientos de clasificacion estén
actualizados con arreglo alos avances tecnoldgicos.
Asimismo, los Estados miembros deben establecer y poner en
conocimiento de la Comision las normas referentes a las
sanciones, incluidas las multas administrativas, y asegurarse
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“  Una de las excepciones que han de
tener muy presente las AA.PP. es la de los
proveedores y los responsables del
despliegue de los sistemas de IA de alto
riesgo destinados a ser utilizados por las

autoridades publicas, que deberdn
adoptar las medidas necesarias para
cumplir los requisitos y obligaciones del
Reglamento a mas tardar el 2 de agosto
de 2030”.
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de que para la fecha de aplicacion del presente Reglamento
se apliquen de manera adecuada y efectiva. Por lo tanto, las
disposiciones relativas alas sanciones deben aplicarse
a partir del 2 de agosto de 2025”.

] El capitulo Ill, seccién 4 (Autoridades notificantes y
organismos notificados), el capitulo V (Modelos de IA de uso
general), el capitulo VIl (Gobernanza) y el capitulo Xl
(Sanciones) y el articulo 78 (Confidencialidad) seran
aplicables a partir del 2 de agosto de 2025, a excepcion del
articulo 101 (Multas a proveedores de modelos de IA de uso
general) [art. 113.a) RIA].

L] El articulo 6, apartado 1 (Condiciones IA de alto
riesgo), y las obligaciones correspondientes del Reglamento
serdn aplicables a partir del 2 de agosto de 2027.

Asimismo, hallamos en el RIA otros preceptos que establecen
diferentes plazos de aplicacion:

] Los sistemas de IA que sean componentes de los
sistemas informaticos de gran magnitud enumerados en el
anexo Xy que se hayan introducido en el mercado o se hayan
puesto en servicio antes del 2 de agosto de 2027 deberan
estar en conformidad con el Reglamento a mas tardar el 31
de diciembre de 2030 [art. 111.1 RIA].

] Una de las excepciones que han de tener muy
presente las AA.PP. es la de los proveedores y los
responsables del despliegue de los sistemas de IA de alto
riesgo destinados aser utilizados por las autoridades
publicas, que deberan adoptar las medidas necesarias para
cumplir los requisitos y obligaciones del Reglamento a mas
tardar el 2 de agosto de 2030 [Considerando 177 in fine; art.
111.2 RIA]. En el préximo apartado examinaremos cudles son
considerados “sistemas de IA de alto riesgo”.

] Los proveedores de modelos de IA de uso general
que se hayan introducido en el mercado antes
del 2 de agosto de 2025 deben adoptar las medidas
necesarias para cumplir las obligaciones establecidas en el
Reglamento a mas tardar el 2 de agosto de 2027 [art. 111.3
RIA].
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Apunta la AVPD que la habilitacion para grabar los plenos
tampoco alcanzaria los casos en que la corporacién haya
hecho uso de la facultad de declarar secreto el debate y
votaciéon por afectarse al honor e intimidad de los
ciudadanos.

Por ultimo, recuerda que el cumplimiento del principio de

transparencia proclamado en el art 5.1.a) del RGPD exige
que los asistentes al pleno sean informados de que la
sesion sera grabada y difundida, en los términos exigidos
por la normativa en materia de proteccién de datos.

2.2.  Roles de la AA.PP. (Proveedor; responsable del
despliegue o implementador; distribuidor; importador)
entornoalalA

En el articulo 3 del RIA se encuentran las definiciones de
los roles que pueden asumir las distintas partes (personas

. . fisicas o juridicas) a las que les resulta de aplicacién el
“Un ejemplo de proveedor bajo los

términos del Reglamento es OpenAl, la contratistas. En el presente apartado se describiran los
empresa detrds de sistemas de IA muy roles mas significativos:
conocidos como ChatGPT, que se han - Proveedor:
puesto a servicio de los usuarios finales en “Una persona fisica o juridica o autoridad, érgano u

modalidad tanto gratuita como de pago”. organismo de otra indole publicos que desarrolle un
sistema de IA o un modelo de IA de uso general o para el

Reglamento, y que pueden implicar a las AA.PP. y sus

que se desarrolle un sistema de IA o un modelo de IA de
uso general y lo introduzca en el mercado o ponga en
servicio el sistema de IA con su propio nombre o marca
comercial, previo pago o gratuitamente”. [Art. 3.3 RIA]

Un ejemplo de proveedor bajo los términos del
Reglamento es OpenAl, la empresa detras de sistemas de
IA muy conocidos como ChatGPT, que se han puesto a
servicio de los usuarios finales en modalidad tanto
gratuita como de pago.

= Responsable del despliegue o implementador:

“Toda persona fisica o juridica, autoridad publica, agencia
u organismo de otra indole que utilice un sistema de IA
bajo su propia autoridad, salvo cuando su uso se
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“Toda persona fisica o juridica ubicada o
establecida en la Union que haya recibido
y aceptado el mandato por escrito de un
proveedor de un sistema de IA o de un
modelo de IA de uso general para cumplir

las obligaciones y llevar a cabo los
procedimientos establecidos en el presente
Reglamento en representacion de dicho
proveedor”.

( D | DIpthCIO_ Proteccié de Dades
V | de Valéncia | i Seguretat de la Informacié

enmarque en una actividad personal de cardcter no
profesional”. [Art. 3.4 RIA]

Cabe precisar que el responsable del despliegue no es la
persona fisica que acaba usando el sistema de IA, sino la
persona o entidad que implementa dicho sistema para su
uso. A titulo ilustrativo, si una entidad despliega un
sistema de IA para que pueda ser utilizado por sus
empleados, dicha entidad serd la responsable del
despliegue de dicho sistema, mientras que los empleados
serdan los wusuarios finales del mismo. Asi, el de
responsable del despliegue serd el rol que mas
frecuentemente asuman las AA.PP., especialmente en el
ambito de la Administracién Local.

= Representante autorizado:

“Toda persona fisica o juridica ubicada o establecida en la
Unién que haya recibido y aceptado el mandato por
escrito de un proveedor de un sistema de IA o de un
modelo de IA de uso general para cumplir las obligaciones
y llevar a cabo los procedimientos establecidos en el
presente Reglamento en representacion de dicho
proveedor”. [Art. 3.5 RIA]

El representante autorizado es, por tanto, una persona
ubicada en el territorio de la Unién Europea que deberd
ser designada por aquellos proveedores que se
encuentren fuera de dicho territorio para que cumpla las
obligaciones y lleve a cabo las acciones exigidas por el RIA
en su nombre.

El rol de representante autorizado podria equipararse a la
I “

figura del “representante” en el marco del Reglamento
General de Proteccion de Datos (Art. 4.17, RGPD).

= Importador:

“Una persona fisica o juridica ubicada o establecida en la
Unidn que introduzca en el mercado un sistema de IA que
lleve el nombre o la marca comercial de una persona fisica
o juridica establecida en un tercer pais”. [Art. 3.6 RIA]
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Tal y como se extrae de la propia definicion, el importador
es aquella persona establecida dentro del territorio de la
Unidén Europea que comercializa o pone en servicio un
sistema de IA bajo el nombre o marca comercial de otra
persona establecida fuera del territorio europeo.

= Distribuidor:

“Una persona fisica o juridica que forme parte de la
cadena de suministro, distinta del proveedor o el
importador, que comercialice un sistema de IA en el
mercado de la Union”. [Art. 3.7 RIA]

El distribuidor, a diferencia del importador, serd cualquier
otro sujeto en la cadena de suministro de un sistema de
IA que comercialice el sistema, siempre que no tenga el
rol de importador o que no influya sobre las propiedades

" . iuridi del sistema. Cabe destacar, en cualquier caso, que el RIA
Una persona ﬁs:ca Lt queforme impone distintas obligaciones a los distribuidores y a los

parte de la cadena de suministro, distinta importadores, al estar involucrados en diferentes etapas
del proveedor o el importador, que de la cadena de suministro.

comercialice un sistema de IA en el
mercado de la Union”,

= Operador:

“Un proveedor, fabricante del producto, responsable del
despliegue, representante autorizado, importador o
distribuidor”. [Art. 3.8 RIA]

Como se aprecia de la propia definicion del RIA,
“Operador” es un término amplio que comprende
practicamente la totalidad de los roles previamente
definidos.

2.3. Categorizacion de los sitemas de IA

Antes de entrar a examinar las concretas obligaciones que les
atribuye el RIA, hemos de precisar que este Reglamento
europeo categoriza los sistemas de IA segun el riesgo que
estos conllevan para los derechos fundamentales de las
personas, existiendo sistemas de riesgo inaceptable, de
alto riesgo, de riesgo limitado y de riesgo minimo.

DEPARTAMENTO DE PROTECCION DE DATOS Y SEGURIDAD DE LA INFORMACION DE LA DIPUTACION PROVINCIAL DE VALENCIA | 22



e J\ BOLETIN EXTRAORDINARIO 2025
é \ ) DIA EUROPEO DE LA PROTECCION DE DATOS

“también se consideran de alto riesgo los
sistemas de IA contemplados en el Anexo
Il del RIA (biometria; infraestructuras
criticas; educacion y formacion
profesional; empleo, gestion de los
trabajadores y acceso al autoempleo;
acceso a servicios privados esenciales y a
servicios y prestaciones publicos esenciales
y disfrute de los mismos; garantia del
cumplimiento del Derecho; migracion,
asilo y gestion del control fronterizo;
Administracion de justicia y procesos
democrdticos)”.
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En el presente, nos centraremos en los considerados
“sistemas de IA de alto riesgo”, pues es en el uso de estos
donde el RIA establece unos requisitos y obligaciones mas
estrictos. Las reglas de clasificacion de los sistemas de IA
como “sistemas de alto riesgo” son las establecidas en el
articulo 6 del RIA:

Con independencia de si se ha introducido en el mercado o
se ha puesto en servicio, un sistema de |A se considerara de
alto riesgo cuando reuna las dos condiciones que se indican
a continuacién:

a) que el sistema de IA esté destinado a ser utilizado como
componente de seguridad de un producto que entre en el
ambito de aplicacion de los actos legislativos de
armonizacion de la Uniéon enumerados en el anexo |, o que el
propio sistema de IA sea uno de dichos productos, y

b) que el producto del que el sistema de IA sea componente
de seguridad con arreglo a la letra a), o el propio sistema de
IA como producto, deba someterse a una evaluacion de la
conformidad de terceros para su introduccién en el mercado
0 puesta en servicio con arreglo a los actos legislativos de
armonizacion de la Unién enumerados en el anexo I.

Ademas de los sistemas de IA de alto riesgo anteriores,
también se consideran de alto riesgo los sistemas de IA
contemplados en el Anexo Il del RIA (biometria;
infraestructuras criticas; educacién y formacion profesional;
empleo, gestion de los trabajadores y acceso al autoempleo;
acceso a servicios privados esenciales y a servicios y
prestaciones publicos esenciales y disfrute de los mismos;
garantia del cumplimiento del Derecho; migracion, asilo y
gestiéon del control fronterizo; Administracion de justicia y
procesos democraticos). Nos detendremos, en este punto,
en el detalle de los ambitos de “acceso a servicios publicos
esenciales” y “migracidn, asilo y gestion del control
fronterizo”. Asi, seran sistemas de |IA de alto riesgo con
arreglo al articulo 6.2 RIA, los que formen parte de:
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“Sistemas de IA destinados a ser utilizados
por las autoridades publicas o en su
nombre para evaluar la admisibilidad de
las personas fisicas para beneficiarse de

servicios y prestaciones esenciales de
asistencia publica, incluidos los servicios
de asistencia sanitaria, asi como para
conceder, reducir o retirar dichos servicios
y prestaciones o reclamar su devolucion.”
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o Acceso a servicios privados esenciales y a servicios y

prestaciones publicos esenciales y disfrute de estos servicios

y prestaciones [Anexo lll. 5]:

a) Sistemas de IA destinados a ser utilizados por las
autoridades publicas o en su nombre para evaluar la
admisibilidad de las personas fisicas para beneficiarse de
servicios y prestaciones esenciales de asistencia publica,
incluidos los servicios de asistencia sanitaria, asi como para
conceder, reducir o retirar dichos servicios y prestaciones o
reclamar su devolucién.

b) Sistemas de |A destinados a ser utilizados para
evaluar la solvencia de personas fisicas o establecer su
calificacién crediticia, salvo los sistemas de IA utilizados al
objeto de detectar fraudes financieros.

c) Sistemas de IA destinados a ser utilizados para la
evaluacidn de riesgos y la fijacién de precios en relacidn con
las personas fisicas en el caso de los seguros de vida y de
salud.

d) Sistemas de IA destinados a ser utilizados para la
evaluacion y la clasificacién de las llamadas de emergencia
realizadas por personas fisicas o para el envio o el
establecimiento de prioridades en el envio de servicios de
primera intervencién en situaciones de emergencia, por
ejemplo, policia, bomberos y servicios de asistencia médica,
y en sistemas de triaje de pacientes en el contexto de la
asistencia sanitaria de urgencia.

En particular, las personas fisicas que solicitan a las
autoridades publicas o reciben de estas prestaciones y
servicios esenciales de asistencia publica, a saber, servicios
de asistencia sanitaria, prestaciones de seguridad social,
servicios sociales que garantizan una proteccidon en casos
como la maternidad, la enfermedad, los accidentes
laborales, la dependencia o la vejez y la pérdida de empleo,
asistencia social y ayudas a la vivienda, suelen depender de
dichas prestaciones y servicios y, por lo general, se
encuentran en una posicidn de vulnerabilidad respecto de las
autoridades responsables. La utilizaciéon de sistemas de IA
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“también se consideran de alto riesgo los
sistemas de IA contemplados en el Anexo
lll del RIA (biometria; infraestructuras
criticas; educacion y formacion
profesional; empleo, gestion de los
trabajadores y acceso al autoempleo;
acceso a servicios privados esenciales y a
servicios y prestaciones publicos esenciales
y disfrute de los mismos; garantia del
cumplimiento del Derecho; migracion,
asilo y gestion del control fronterizo;
Administracion de justicia y procesos
democrdticos)”.
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para decidir si las autoridades deben conceder, denegar,
reducir o revocar dichas prestaciones y servicios o reclamar
su devolucion, lo que incluye decidir, por ejemplo, si los
beneficiarios tienen legitimamente derecho a dichas
prestaciones y servicios, podria tener un efecto considerable
en los medios de subsistencia de las personas y vulnerar sus
derechos fundamentales, como el derecho a la proteccion
social, a la no discriminacidn, a la dignidad humana o a la
tutela judicial efectiva y, por lo tanto, deben clasificarse
como de alto riesgo. No obstante, el presente RIA no debe
obstaculizar el desarrollo y el uso de enfoques innovadores
en la Administracion, que podrian beneficiarse de una mayor
utilizacion de sistemas de IA conformes y seguros, siempre y
cuando dichos sistemas no supongan un alto riesgo para las
personas juridicas y fisicas [Considerando 58 RIA].

o) Migracion, asilo y gestion del control fronterizo, en la

medida en que su uso esté permitido por el Derecho de la

Unidn o nacional aplicable [Anexo lll. 7]:

a) Sistemas de IA destinados a ser utilizados por las
autoridades publicas competentes, o en su nombre, o por las
instituciones, dérganos y organismos de la Unién, como
poligrafos o herramientas similares.

b) Sistemas de IA destinados a ser utilizados por las
autoridades publicas competentes, o en su nombre, o por las
instituciones, 6rganos y organismos de la Unién para evaluar
un riesgo, por ejemplo, un riesgo para la seguridad, la salud
o de migracién irregular, que plantee una persona fisica que
tenga la intencién de entrar en el territorio de un Estado
miembro o haya entrado en él.

c) Sistemas de |A destinados a ser utilizados por las
autoridades publicas competentes, o en su nombre, o por las
instituciones, érganos y organismos de la Unidn para ayudar
a las autoridades publicas competentes a examinar las
solicitudes de asilo, visado o permiso de residencia y las
reclamaciones conexas con el fin de determinar si las
personas fisicas solicitantes reunen los requisitos
necesarios para que se conceda su solicitud, con
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“También se consideran de alto riesgo los
sistemas de IA contemplados en el Anexo
Il del RIA (biometria; infraestructuras
criticas; educacion y formacion
profesional; empleo, gestion de los

trabajadores y acceso al autoempleo;
acceso a servicios privados esenciales y a
servicios y prestaciones publicos esenciales
y disfrute de los mismos; garantia del
cumplimiento del Derecho; migracion,
asilo y gestion del control fronterizo;
Administracion de justicia y procesos
democrdticos)”.
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inclusién de la evaluacidn conexa de la fiabilidad de las
pruebas.

d) Sistemas de |A destinados a ser utilizados por las
autoridades publicas competentes, o en su nombre, o por las
instituciones, érganos y organismos de la Unién, en el
contexto de la migracion, el asilo o la gestion del control
fronterizo, con el fin de detectar, reconocer o identificar a
personas fisicas, con excepcion de la verificacién de
documentos de viaje.

Los sistemas de IA empleados en la migracién, el asilo y la
gestidon del control fronterizo afectan a personas que con
frecuencia se encuentran en una situacidén especialmente
vulnerable y que dependen del resultado de las actuaciones
de las autoridades publicas competentes. Por este motivo, es
sumamente importante que los sistemas de |A que se utilicen
en estos contextos sean precisos, no discriminatorios y
transparentes, a fin de garantizar que se respeten los
derechos fundamentales de las personas afectadas y, en
particular, su derecho a la libre circulacién, a la no
discriminacidn, a la intimidad personal y la proteccién de los
datos personales, a la proteccidn internacional y a una buena
administracién. Por lo tanto, procede clasificar como de alto
riesgo, en la medida en que su utilizacién esté permitida en
virtud del Derecho de la Unién y nacional, aquellos sistemas
de IA destinados a ser utilizados por las autoridades publicas
competentes, o en su nombre, o por las instituciones,
drganos u organismos de la Unidn que realizan tareas en el
ambito de la migracién, el asilo y la gestién del control
fronterizo como poligrafos y herramientas similares, para
evaluar determinados riesgos que presenten las personas
fisicas que entren en el territorio de un Estado miembro o
que soliciten un visado o asilo, para ayudar a las autoridades
publicas competentes a examinar, con inclusion de la
evaluacion conexa de la fiabilidad de las pruebas, las
solicitudes de asilo, visado y permiso de residencia, asi como
las reclamaciones conexas en relacién con el objetivo de
determinar si las personas fisicas solicitantes retnen los
requisitos necesarios para que se conceda su solicitud, a
efectos de detectar, reconocer o identificar a las personas
fisicas en el contexto de la migracién, el asilo y la gestidn del
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“también se consideran de alto riesgo los
sistemas de IA contemplados en el Anexo
Il del RIA (biometria; infraestructuras
criticas; educacion y formacion
profesional; empleo, gestion de los
trabajadores y acceso al autoempleo;
acceso a servicios privados esenciales y a
servicios y prestaciones publicos esenciales
y disfrute de los mismos; garantia del
cumplimiento del Derecho; migracion,
asilo y gestion del control fronterizo;
Administracion de justicia y procesos
democrdticos)”.
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control fronterizo, con excepcion de la verificacion de los
documentos de viaje [Considerando 60 RIA].

No obstante, lo anterior, un sistema de IA no se considerara
de alto riesgo cuando no plantee un riesgo importante de
causar un perjuicio a la salud, la seguridad o los derechos
fundamentales de las personas fisicas, también al no influir
sustancialmente en el resultado de la toma de decisiones.
Esto se aplicard cuando se cumpla cualquiera de las
condiciones siguientes [art. 6.3 RIA]:

a) que el sistema de IA esté destinado a realizar una tarea de
procedimiento limitada;

b) que el sistema de IA esté destinado a mejorar el resultado
de una actividad humana previamente realizada;

c) que el sistema de IA esté destinado a detectar patrones
de toma de decisiones o desviaciones con respecto a
patrones de toma de decisiones anteriores y no esté
destinado a sustituir la valoracion humana previamente
realizada sin una revisién humana adecuada, ni a influir en
ella, o

d) que el sistema de IA esté destinado a realizar una tarea
preparatoria para una evaluacién que sea pertinente a
efectos de los casos de uso enumerados en el anexo Il

Ahora bien, los sistemas de IA a que se refiere el Anexo |l
siempre se consideraran de alto riesgo cuando el sistema de
IA efectue la elaboracién de perfiles de personas fisicas.

2.4. Obligaciones y responsabilidades entes del sector
publico, segin el rol en la IA

Las obligaciones y responsabilidades de los entes del sector
publico variaran en funcién de los riesgos implicitos en el
sistema de |A de que se trate, asi como del rol que asuman
en cada caso. Tal y como apuntan CERRILLO | MARTINEZ,
Agusti y VELASCO RICO, Clara I. en “El Reglamento de la IA
de la UE y competencias autondmicas”, las AA.PP. tienen
reconocidas distintas funciones y responsabilidades en el RIA
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“Una vez claras las reglas de clasificacion
de los sistemas de IA como “sistemas de
alto riesgo”, a continuacion, procedemos a
enumerar las distintas funciones y
responsabilidades que las AA.PP. tienen

reconocidas en el RIA y que, en términos
generales, son las mismas que debera
cumplir cualquier persona o entidad que
provea o sea responsable del despliegue
de un sistema de IA”.
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que, en términos generales, son las mismas que debera
cumplir cualquier persona o entidad que provea o sea
responsable del despliegue de un sistema de IA.

Una vez claras las reglas de clasificacion de los sistemas de 1A
como “sistemas de alto riesgo”, a continuacién, procedemos
a enumerar las distintas funciones y responsabilidades que
las AA.PP. tienen reconocidas en el RIA y que, en términos
generales, son las mismas que deberda cumplir cualquier
persona o entidad que provea o sea responsable del
despliegue de un sistema de IA.

] Las obligaciones de las AA.PP. como responsables
del despliegue:

Las AA.PP. pueden ser responsables del despliegue, es decir,

utilizar sistemas de IA bajo su propia autoridad [art. 3.4 RIA].

Las obligaciones que el RIA atribuye a los responsables del

despliegue de sistemas de IA de alto riesgo son las siguientes:

o Adoptar medidas técnicas y organizativas adecuadas para
garantizar que utilizan dichos sistemas con arreglo a las
instrucciones de uso que los acompanen [art. 26.1 RIA].

o Encomendar la supervisién humana a personas fisicas
que tengan la competencia, la formacion y la autoridad
necesarias [art. 26.2 RIA].

o Asegurarse de que los datos de entrada sean pertinentes
y suficientemente representativos en vista de la finalidad
prevista del sistema de IA de alto riesgo, en la medida en
que ejerza el control sobre dichos datos [art. 26.4 RIA].

o Vigilar el funcionamiento del sistema de IA de alto riesgo
basandose en las instrucciones de uso y, cuando proceda,
informar a los proveedores [art. 26.5 RIA]

o Conservar los archivos de registro que los sistemas de IA
de alto riesgo generen automaticamente en la medida en
que dichos archivos estén bajo su control, durante un
periodo de tiempo adecuado para la finalidad prevista del
sistema de |A de alto riesgo, de al menos seis meses, salvo
que se disponga otra cosa en el Derecho de la Unidn
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“Concretamente, el art. 49.3 RIA 3
seiala que antes de poner en servicio
o utilizar un sistema de IA de alto
riesgo enumerado en el anexo lll, con
excepcion de los sistemas de IA de alto
riesgo mencionados en el anexo i,
punto 2, los responsables del
despliegue de sistemas de IA de alto
riesgo que sean autoridades publicas,
instituciones, organos u organismos de
la Union, o personas que actuen en su
nombre, se registrardn, seleccionaran
el sistema y registrardn su utilizacion
en la base de datos correspondiente de
la UE)".
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o nacional aplicable, en particular en el Derecho de la
Unién en materia de proteccion de datos personales [art.
26.6 RIA].

Antes de poner en servicio o utilizar un sistema de IA de
alto riesgo en el lugar de trabajo, los responsables del
despliegue que sean empleadores deben informar a los
representantes de los trabajadores y a los trabajadores
afectados de que estaran expuestos a la utilizacién del
sistema de IA de alto riesgo [art. 26.7 RIA].

Los responsables del despliegue de sistemas de IA de alto
riesgo que sean autoridades publicas o instituciones,
6rganos y organismos de la Unién deben cumplir con las
obligaciones de registro a que se refiere el articulo 49
[art. 26.8 RIA]. Concretamente, el art. 49.3 RIA 3 sefiala
gue antes de poner en servicio o utilizar un sistema de IA
de alto riesgo enumerado en el anexo lll, con excepcion
de los sistemas de IA de alto riesgo mencionados en el
anexo lll, punto 2, los responsables del despliegue de
sistemas de IA de alto riesgo que sean autoridades
publicas, instituciones, drganos u organismos de la Union,
0 personas que actlen en su nombre, se registraran,
seleccionaran el sistema y registraran su utilizacién en la
base de datos correspondiente de la UE.

Cuando proceda, los responsables del despliegue de
sistemas de |IA de alto riesgo deben utilizar la informacion
facilitada conforme al articulo 13 del RIA (transparencia y
comunicacion de informacién) para cumplir la obligacion
de llevar a cabo una evaluacién de impacto relativa a la
proteccion de datos que les imponen el articulo 35 del
Reglamento (UE) 2016/679 o el articulo 27 de la Directiva
(UE) 2016/680 [art. 26.9 RIA].

Los responsables del despliegue de los sistemas de IA de
alto riesgo aque se refiere el anexolll que tomen
decisiones o ayuden a tomar decisiones relacionadas con
personas fisicas deben informar a las personas fisicas de
gue estan expuestas a la utilizacién de los sistemas de IA
de alto riesgo [art. 26.11 RIA].
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“Toda persona que se vea afectada por
una decision que el responsable del
despliegue adopte basdndose en los

resultados de salida de un sistema de IA de
alto riesgo que figure en el anexo lll, con
excepcion de los sistemas enumerados en
su punto 2, y que produzca efectos
juridicos o le afecte considerablemente del
mismo modo, de manera que considere
que tiene un efecto perjudicial para su
salud, su seguridad o sus derechos
fundamentales, tendra derecho a obtener
del responsable del despliegue
explicaciones claras y significativas acerca
del papel que el sistema de IA ha tenido en
el proceso de toma de decisiones y los
principales elementos de la decision
adoptada [art. 86.1 RIA]".
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Toda persona que se vea afectada por una decisién que el
responsable del despliegue adopte basandose en los
resultados de salida de un sistema de IA de alto riesgo que
figure en el anexo lll, con excepcién de los sistemas
enumerados en su punto 2, y que produzca efectos juridicos
o le afecte considerablemente del mismo modo, de manera
que considere que tiene un efecto perjudicial para su salud,
su seguridad o sus derechos fundamentales, tendrd derecho
a obtener del responsable del despliegue explicaciones
claras y significativas acerca del papel que el sistema de IA ha
tenido en el proceso de toma de decisiones y los principales
elementos de la decisién adoptada [art. 86.1 RIA].

En particular, cuando el encargado del despliegue de esos
sistemas sea un organismo de derecho publico, o la entidad
privada que preste servicios publicos, debera realizar una
evaluacién de impacto de los derechos fundamentales que
incluira: a) una descripcién de los procesos del responsable
del despliegue en los que se utilizara el sistema de IA de alto
riesgo en consonancia con su finalidad prevista; b) una
descripcién del tiempo y la frecuencia del uso del sistema de
IA; c) las categorias de personas fisicas y colectivos
afectados; d) los riesgos del perjuicio especificos que puedan
afectarles a estas personas fisicas y colectivos; e) una
descripcién de la aplicacion de medidas de supervisidon
humana; f) las medidas a adoptar si se materializan los
riesgos. Esta obligacion se aplicara al primer uso del sistema
de IA de alto riesgo. En casos similares, el responsable del
despliegue podra basarse en evaluaciones de impacto
relativas a los derechos fundamentales realizadas
previamente o a evaluaciones de impacto existentes
realizadas por los proveedores. Si, durante el uso del sistema
de IA de alto riesgo, el responsable del despliegue considera
que alguno de los elementos ha cambiado o ha dejado de
estar actualizado, debe adoptar las medidas necesarias para
actualizar la informacién. Si ya se cumple cualquiera de las
obligaciones establecidas en este articulo mediante la
evaluacidon de impacto relativa a la protecciéon de datos
realizada con arreglo al articulo 35 del RGPD o del articulo 27
de la Directiva (UE) 2016/680, la evaluacidn de impacto a la
gue nos referiamos complementard dicha evaluacién de
impacto relativa a la proteccién de datos. Una vez realizada
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la evaluacion, el responsable del despliegue debe notificar
sus resultados a la autoridad de vigilancia del mercado,
presentando un modelo cumplimentado que elaborara la
Oficina de IA [art. 27 RIA; art. 49.3 RIA].

o Cooperar con las autoridades competentes pertinentes
en cualquier medida que estas adopten en relacién con el
sistema de IA de alto riesgo con el objetivo de aplicar el
RIA [art. 26.12 RIA].

= Las obligaciones de las AA.PP. como proveedoras de

sistemas de IA:

Las AA.PP. también pueden ser proveedoras de sistemas
de IA, es decir, pueden desarrollar sistemas de IA o
contratar el desarrollo de sistemas de IA, e introducirlos
“Las AA.PP. también pueden ser en el mercado o ponerlos en servicio, ya sea de forma
proveedoras de sistemas de IA, es decir, gratuita o previo pago. En estos casos, las AA.PP. deberdn
pueden desarrollar sistemas de IA o cumplir con una serie de obligaciones que el RIA establece

contratar el desarrollo de sistemas de IA, e en su articulo 16 para los proveedores de sistemas de IA
4
de alto riesgo:

introducirlos en el mercado o ponerlos en

o Velar por que sus sistemas de IA de alto riesgo cumplan
servicio, ya sea de forma gratuita o previo los requisitos definidos en la seccién 2;

pago. En estos casos, las AA.PP. deberdn
cumplir con una serie de obligaciones que o Indicar en el sistema de |A de alto riesgo o, cuando no sea
el RIA establece en su articulo 16 para los posible, en el embalaje del sistema o en la documentacidn
. que lo acompanie, seglin proceda, su nombre, su nombre
proveedores de sistemas de IA de alto : . : i
comercial registrado o marca registrada y su direccion de

Q V/4
riesgo-. contacto;

o Contar con un sistema de gestidon de la calidad, en los
términos del articulo 17 RIA;

o Conservar la documentacién a que se refiere el articulo
18 RIA;

o Cuando estén bajo su control, conservar los archivos de
registro generados automdticamente por sus sistemas de
IA de alto riesgo a que se refiere el articulo 19;

o Asegurarse de que los sistemas de IA de alto riesgo sean
sometidos al procedimiento pertinente de evaluacién de
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“las AA.PP. proveedoras de sistemas de IA

también deben registrar los sistemas de IA
de alto riesgo enumerados en el Anexo il
RIA en la base de datos de la UE [art. 71
RIA], establecer un sistema de vigilancia

poscomercializacion [art. 72 RIA]; asi como
notificar a las autoridades de vigilancia del
mercado de cualquier incidencia grave
[art. 73 RIA]”.
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la conformidad a que se refiere el articulo 43 antes de su
introduccion en el mercado o puesta en servicio;

o Elaborar una declaracién UE de conformidad en virtud de

lo dispuesto en el articulo 47;

o Colocar el marcado CE en el sistema de IA de alto riesgo

o, cuando no sea posible, en su embalaje o en la
documentacion que lo acompafie, para indicar Ia
conformidad con el RIA;

o Cumplir con las obligaciones de registro a que se refiere

el articulo 49, apartado 1;

o Adoptar las medidas correctoras necesarias y facilitar la

informacidn exigida en el articulo 20;

o Demostrar, previa solicitud motivada de la autoridad

nacional competente, la conformidad del sistema de IA de
alto riesgo con los requisitos establecidos en la seccién 2;

o Velar por que el sistema de IA de alto riesgo cumpla

requisitos de accesibilidad de conformidad con las
Directivas (UE) 2016/2102 y (UE) 2019/882.

Ademas, las AA.PP. proveedoras de sistemas de IA también
deben registrar los sistemas de |A de alto riesgo enumerados
en el Anexo lll RIA en la base de datos de la UE [art. 71 RIA],
establecer un sistema de vigilancia poscomercializacién [art.
72 RIA]; asi como notificar a las autoridades de vigilancia del
mercado de cualquier incidencia grave [art. 73 RIA].

Por ultimo, hacer mencién de lo dispuesto en el articulo 62
RIA, que prevé una serie de medidas a tomar por los Estados
miembros, en particular en las pymes y empresas
emergentes, y en algun caso en las autoridades publicas
locales. En el caso de las autoridades publicas locales, los
Estados miembros deben adoptar las siguientes medidas: “b)
organizardn actividades de sensibilizacion y formacion
especificas sobre la aplicacion del presente Reglamento
adaptadas a las necesidades de las pymes, incluidas las
empresas emergentes, los responsables del despliegue y, en
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“No todas las soluciones IA tratan datos
personales en alguna de las etapas de su
ciclo de vida, ni toman decisiones basadas
unicamente en tratamientos
automatizados que afectan a personas

fisicas. Algunos ejemplos de soluciones IA
sin datos personales podrian ser los
sistemas de control de calidad de
productos industriales, o aquellos sistemas
de toma de decisiones sobre la compra y
venta de productos financieros”.

( D ’ DIpthCIO_ Proteccié de Dades
V | de Valéncia | i Seguretat de la Informacié

su caso, las autoridades publicas locales; c) utilizaran canales
especificos existentes y establecerdn, en su caso, nuevos
canales para la comunicacion con las pymes, incluidas las
empresas emergentes, los responsables del despliegue y
otros agentes innovadores, asi como, en su caso, las
autoridades publicas locales, a fin de proporcionar
asesoramiento y responder a las dudas planteadas acerca de
la aplicacion del presente Reglamento, también en relacion
con la participacion en los espacios controlados de pruebas
para la IA”.

2.5. |Asujeta a los prinicpios y oblogaciones en
proteccion de datos de caracter personal

No todas las soluciones IA tratan datos personales en alguna
de las etapas de su ciclo de vida, ni toman decisiones basadas
Unicamente en tratamientos automatizados que afectan a
personas fisicas. Algunos ejemplos de soluciones IA sin datos
personales podrian ser los sistemas de control de calidad de
productos industriales, o aquellos sistemas de toma de
decisiones sobre la compra y venta de productos financieros.
No obstante, si un componente IA realiza el tratamiento de
datos personales, elabora perfiles sobre una persona fisica o
si toma decisiones sobre la misma, tendra que someterse al
RGPD.

La Agencia Espafiola de Proteccién de Datos (en adelante,
AEPD), en su documento de “Adecuacion al RGPD de
tratamientos que incorporan Inteligencia Artificial. Una
introduccion” (febrero de 2020) analiza aquellos aspectos
clave que han de tenerse en cuenta a la hora de definir un
tratamiento que haga uso de soluciones de |IA para garantizar
que respeta los principios establecidos en el RGPD, que
extractaremos a continuacion.

] Legitimacidn y limitacidn del tratamiento:

El establecimiento de una base juridica legitimadora es el
primer paso para determinar el cumplimiento de la solucién
de IA con el RGPD. La legitimacién para las distintas etapas
del ciclo de vida y para cada tratamiento se tiene que
establecer en la fase de concepcidn del tratamiento, sea este

DEPARTAMENTO DE PROTECCION DE DATOS Y SEGURIDAD DE LA INFORMACION DE LA DIPUTACION PROVINCIAL DE VALENCIA | 33



e J\ BOLETIN EXTRAORDINARIO 2025
é \ ) DIA EUROPEO DE LA PROTECCION DE DATOS

“La legitimacion para las distintas etapas
del ciclo de vida y para cada tratamiento
se tiene que establecer en la fase de
concepcion del tratamiento, sea este
tratamiento la propia creacion de un

componente IA o un tratamiento que
plantee la utilizacion de un componente
IA. Desde el punto de vista de la Proteccion
de Datos, la legitimacion es el primer
elemento que hay que establecer dentro
de la fase de concepcion del tratamiento.
Si no se encuentra una base legitimadora
no se debe realizar el tratamiento”.
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tratamiento la propia creacién de un componente IA o un
tratamiento que plantee la utilizacidon de un componente IA.
Desde el punto de vista de la Proteccion de Datos, la
legitimacion es el primer elemento que hay que establecer
dentro de la fase de concepcién del tratamiento. Si no se
encuentra una base legitimadora no se debe realizar el
tratamiento.

Debido a la naturaleza de los sistemas de IA, en cada etapa
del ciclo de vida se podria hacer uso de una base juridica
distinta para:

El entrenamiento y/o validacion del modelo.

o El uso de datos de terceros en la inferencia.

o La comunicaciéon de datos implicitos en el modelo.

o) El tratamiento de los datos del interesado en el
marco del servicio prestado por la IA.

o El tratamiento de datos del interesado para la

evolucion del modelo.

El articulo 6 del RGPD establece las seis bases juridicas por
las cuales el tratamiento de datos personales se puede
considerar licito. Las bases juridicas mas habituales que
legitimardn el tratamiento en una solucién de IA son:

o El tratamiento es necesario para la ejecucidn de un
contrato en el que el interesado es parte, o para la aplicacion
de medidas precontractuales a peticion de este. Podria ser el
caso de desarrolladores que contraten a sujetos para hacer
uso de sus datos personales en la etapa de entrenamiento
del sistema. También podria ser que el responsable del
tratamiento, y que proporciona un servicio a terceros
interesados que incluye la solucién de IA, utilizara los datos
de estos en el marco del contrato del servicio.

o) El interés legitimo, siempre que sobre dichos
intereses no prevalezcan los intereses o los derechos vy
libertades fundamentales del interesado que requieran la
proteccion de datos personales, en particular cuando el
interesado sea un nifo. Hay que tener en cuenta que el
utilizar como base juridica el interés legitimo reclama del
responsable un mayor grado compromiso, formalidad y
competencia. Exige realizar una cuidadosa evaluacién de que
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“El interés legitimo, siempre que sobre
dichos intereses no prevalezcan los
intereses o los derechos y libertades
fundamentales del interesado que
requieran la proteccion de datos

personales, en particular cuando el
interesado sea un niiio. Hay que tener en
cuenta que el utilizar como base juridica el
interés legitimo reclama del responsable
un mayor grado compromiso, formalidad y
competencia”.
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sus intereses legitimos prevalecen sobre el posible impacto
en los derechos, libertades e intereses de los interesados.

o) El consentimiento de los interesados, que, como
establece el articulo 4.11 del RGPD, es toda manifestacion de
voluntad libre, especifica, informada e inequivoca por la que
el interesado acepta, ya sea mediante una declaracién o una
clara accidon afirmativa, el tratamiento de datos personales
que le conciernen. Y en ciertos casos mas especiales desde el
punto de vista de soluciones IA, también pueden ser bases

juridicas:
o Proteccion de intereses vitales.
o Razones de interés publico o ejercicio de poderes
publicos.
o Cumplimiento de obligaciones legales.

Para determinar la base juridica del tratamiento, es
importante tener en cuenta que las categorias especiales de
datos, establecidas en el articulo 9 del RGPD, tienen
requisitos adicionales para su tratamiento. En estos casos, y
antes de analizar una base juridica que legitime el
tratamiento segun el articulo 6 del RGPD, es necesario
levantar la prohibicién previa establecida en el citado
articulo 9 en base a alguna de las circunstancias en él
contempladas, sin perder de vista las limitaciones
adicionales establecidas en la LOPDGDD también en su
articulo 9.

Ademads, el Considerando 71 del RGPD establece una
restriccion adicional sobre el tratamiento de las categorias
especiales de datos cuando se pretendan utilizar en
decisiones automatizadas y para la elaboracion de perfiles,
fijando la limitacién de que estos solo pueden ser empleados
bajo condiciones especificas. En particular, el articulo 22.4
establece que las decisiones basadas uUnicamente en el
tratamiento automatizado, incluida la elaboracion de
perfiles, que produzca efectos juridicos en el interesado o le
afecte significativamente de modo similar, no se basaran en
las categorias especiales de datos personales salvo que
medie el consentimiento del interesado o el tratamiento sea
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“Otro aspecto importante es que se debe
tener en cuenta el principio de limitacion
del tratamiento. Una base juridica no
habilita para el uso de los datos para
cualquier proposito y en todo momento,
sino que debe restringirse a aquellos fines

determinados, explicitos y legitimos que se
hayan identificado, evitando tratarlos de
manera incompatible con esos fines”.
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necesario por razones de un interés publico esencial, sobre
la base del Derecho de la Unidn o de los Estados miembros y
se hayan tomado medidas adecuadas para salvaguardar los
derechosy libertadesy los intereses legitimos del interesado.
Estas limitaciones aplican tanto a los datos recogidos de los
interesados para el desarrollo o explotacién del componente
de IA, como a las categorias especiales de datos que se
infieran en el curso de los tratamientos.

Otro aspecto importante es que se debe tener en cuenta el
principio de limitacion del tratamiento. Una base juridica no
habilita para el uso de los datos para cualquier propdsito y
en todo momento, sino que debe restringirse a aquellos fines
determinados, explicitos y legitimos que se hayan
identificado, evitando tratarlos de manera incompatible con
esos fines. Ademas, los interesados cuyos datos son tratados,
deben ser conscientes de cdmo se van a utilizar, lo que esta
intimamente relacionado con el principio de informacién y
transparencia.

La extincion de una base juridica de legitimacion, como
puede ser la retirada del consentimiento, no tiene un efecto
retroactivo con relacion a los resultados obtenidos en un
tratamiento ya realizado. Por ejemplo, cuando los datos
personales se han empleado para entrenar un componente
de IA, la extincion de la base juridica no invalida Ila
explotacién del modelo, aunque el responsable del
tratamiento ha de prestar atencidon a las solicitudes del
ejercicio de derechos en materia de proteccidn de datos.

. Informacion y transparencia:

La informacidn que cada responsable ha de proporcionar a
los interesados se establece en los articulos 13 y 14 del RGPD,
y el contenido concreto se tendrd que adaptar a la etapa del
ciclo de vida de la IA en la que se esté realizando el
tratamiento.

En el caso de que en el componente IA existan datos
personales que puedan ser recuperables hay que informar
sobre dicha circunstancia a los interesados y, en su caso,
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“La informacion que cada responsable ha
de proporcionar a los interesados se
establece en los articulos 13 y 14 del

RGPD, y el contenido concreto se tendra
que adaptar a la etapa del ciclo de vida de
la IA en la que se esté realizando el
tratamiento”.
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disponer de una base juridica legitimadora para su
comunicacion o tratamiento posterior.

En el caso de que el interesado esté sometido a decisiones
automatizadas o en la elaboracion de perfiles a los que hace
referencia el articulo 22 del RGPD, un aspecto importante
que se establece en el articulo 13.2.f del RGPD es que éste ha
de “disponer de informacién significativa sobre la ldgica
aplicada” y “la importancia y las consecuencias previstas”. A
juicio de la AEPD, cumplir con esta obligacion ofreciendo una
referencia técnica a la implementacion del algoritmo puede
ser opaco, confuso, e incluso conducir a la fatiga informativa,
por lo que debe facilitarse informacidn que permita
entender el comportamiento del tratamiento.

Si vamos al RIA, encontramos que su articulo 13 establece
que los sistemas de alto riesgo deben disefarse y
desarrollarse de forma que se garantice un nivel de
transparencia suficiente para que los responsables del
despliegue interpreten vy utilicen correctamente sus
resultados de salida e, igualmente, puedan cumplir las
obligaciones previstas en la seccion 3 (articulos 16 a 27).
También se establece que los sistemas de IA de alto riesgo
deberan ir acompafiados de instrucciones de uso, que
deberan incluir informacién concisa, completa, correcta y
clara, que sea pertinente, accesible y comprensible por los
responsables del despliegue (ap. 2). El apartado 3 fija el
contenido minimo de las instrucciones de uso. La Autoridad
Catalana de Proteccion de Datos (en adelante, APDCAT) en el
documento “RGPD vs. RIA Andlisis de una interseccion
parcial” (julio de 2024), destaca de este contenido lo
siguiente: el nivel de precision, solidez y ciberseguridad; los
eventuales riesgos que puedan aparecer y afectar a la salud
y a la seguridad o a los derechos fundamentales (en conexion
con el EIDDFF del articulo 27); las especificaciones relativas a
los datos de entrada o cualquier informacion relevante sobre
el conjunto de datos de entrenamiento, validacién y prueba
empleados, teniendo en cuenta la finalidad del sistema;
cualquier informacidn que permita interpretar los resultados
de salida a los responsables del despliegue, asi como
utilizarla correctamente; y, una descripcion de los
mecanismos incluidos en el sistema que permita a los
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“Este articulo prevé que los proveedores
deberdn garantizar que los sistemas de IA
que se destinen a interactuar con personas

fisicas deben disenarse y desarrollar de

manera que las personas fisicas que
intervienen estén informadas de que estdn
interactuando con un sistema de

inteligencia artificial. Esto no se aplicara
cuando resulte evidente desde el punto de
vista de una persona fisica
razonablemente informada, atenta y
perspicaz; ni cuando los sistemas de IA se
destinen a detectar, prevenir, investigar o
enjuiciar delitos (ap. 1)”.
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responsables  obtener, almacenar e interpretar
correctamente los archivos de registro (articulo 12 RIA). Toda
esta informacién, segln la APDCAT, servird también a los
efectos de cumplir con las obligaciones de transparencia e
informacién del RGPD cuando los sistemas de IA traten datos

personales.

Esto, sin embargo, no debe confundirse con lo que dispone
el articulo 50 RIA, que versa sobre las obligaciones de
transparencia de los proveedores o responsables del
despliegue hacia las personas fisicas. Concretamente, este
articulo prevé que los proveedores deberan garantizar que
los sistemas de IA que se destinen a interactuar con personas
fisicas deben disefiarse y desarrollar de manera que las
personas fisicas que intervienen estén informadas de que
estdn interactuando con un sistema de inteligencia artificial.
Esto no se aplicara cuando resulte evidente desde el punto
de vista de una persona fisica razonablemente informada,
atenta y perspicaz; ni cuando los sistemas de IA se destinen
a detectar, prevenir, investigar o enjuiciar delitos (ap. 1). Las
personas fisicas deberan ser informadas de manera clara y
distinguible, y no mas tarde de la primera interaccién o
exposicidn al sistema de IA (ap. 5).

. Ejercicio de derechos:

Los responsables que hagan uso de soluciones de IA para
tratar datos personales, elaborar perfiles o tomar decisiones
automatizadas, han de ser conscientes de que los
interesados tienen derechos en el ambito de la proteccion de
datos que deben ser atendidos. Por lo tanto, durante la fase
de concepcidn del tratamiento, los responsables han de ser
conscientes de que tienen que establecer mecanismos y
procedimientos adecuados para poder atender las
solicitudes que reciban, y que dichos mecanismos deberdan
estar adecuadamente dimensionados para la escala del

tratamiento que estan efectuando.

o) Derecho de acceso: El derecho de acceso ha de
ejecutarse por el responsable de cada una de las etapas del
ciclo de vida de la solucién de IA que involucren datos de
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“Los datos recogidos para la etapa de
entrenamiento, atendiendo a lo senalado
en relacion con el articulo 11 del RGPD y
en cumplimiento del principio de
minimizacion de datos, han de ser

depurados de toda la informacion no
estrictamente necesaria para el
entrenamiento del modelo”.
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caracter personal. Esto incluye los datos de entrenamiento
gue pudieran estar incluidos en los componentes de 1A y que
puedan ser recuperados por el responsable que explota la
solucién IA.

o Derecho de supresion: El derecho de supresion
implica una proactividad del responsable del tratamiento
para, como establece el Considerando 39, garantizar que los
datos se suprimen cuando ya no sean necesarios para la
finalidad del tratamiento y, en particular, para que se
incluyan procedimientos para la revision periddica del
conjunto de datos y plazos para su supresion.

Los datos recogidos para la etapa de entrenamiento,
atendiendo a lo sefialado en relacién con el articulo 11 del
RGPD y en cumplimiento del principio de minimizacién de
datos, han de ser depurados de toda la informacién no
estrictamente necesaria para el entrenamiento del modelo.

Cuando la etapa de entrenamiento del sistema de IA se ha
completado, la organizacién ha de ejecutar su supresion, a
menos que se justifique la necesidad de mantenerlos para el
refinado o evaluacidn del sistema, o se justifique la necesidad
y legitimidad de mantenerlos para otras finalidades que
resulten compatibles con las que originaron su recogida de
acuerdo con las condiciones del articulo 6.466 del RGPD y
aplicando los principios de minimizacidn de datos. En el caso
de que se reciban solicitudes de supresion de los interesados,
el responsable tendria que adoptar una aproximacién caso
por caso, teniendo en cuenta las posibles limitaciones a este
derecho previstas en el Reglamento.

En el caso de que el responsable mantenga los datos del
interesado para la personalizacién del servicio que esta
ofreciendo la soluciéon de IA, una vez haya extinguido la
relacién de servicio, estos datos deberdn de ser suprimidos.

o) Derecho de rectificacidon: El responsable tiene la
obligacion de atender el derecho de rectificacion de los datos
de los interesados, especialmente aquellos generados por las
inferencias y perfiles elaborados por la solucién IA.

DEPARTAMENTO DE PROTECCION DE DATOS Y SEGURIDAD DFE LA INFORMACION DE LA DIPUTACION PROVINCIAL DE VALENCIA | 39



e J\ BOLETIN EXTRAORDINARIO 2025
é \ ) DIA EUROPEO DE LA PROTECCION DE DATOS

“En la medida que existan datos inexactos
de entrenamiento en el modelo que no
tengan un efecto sobre el interesado, por
ejemplo, que no haya una posible
vinculacion de la informacion inexacta con

algun interesado a la hora de distribuir la
solucion de IA, la inexactitud en los datos
puede ser aconsejable como parte de las
estrategias de abstraccion y ocultacion
encaminadas a garantizar la aplicacion del
principio de minimizacion”.
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Por otro lado, en la medida que existan datos inexactos de
entrenamiento en el modelo que no tengan un efecto sobre
el interesado, por ejemplo, que no haya una posible
vinculacion de la informacién inexacta con algun interesado
a la hora de distribuir la solucion de |A, la inexactitud en los
datos puede ser aconsejable como parte de las estrategias
de abstracciéon y ocultacion encaminadas a garantizar la
aplicacion del principio de minimizacidn. Si dichas estrategias
conducen a evitar la reidentificacion de individuo, haciendo
referencia al articulo 11 del RGPD antes citado, no cabria la
ejecucion del derecho de rectificacion.

Por el contrario, si el modelo en si contiene datos personales
inexactos de terceros que pueden ser reidentificados,
asociando a dicho terceros una informacién errénea, es
necesario dar respuesta al derecho de rectificacion.

o Portabilidad: El responsable de un tratamiento que
incluya un componente de IA ha de evaluar y documentar si
su tratamiento estd obligado a proporcionar la portabilidad
sobre los datos facilitados u observados del interesado, en
funcion de lo establecido en el articulo 20 antes citado. En
ese caso, el requisito de portabilidad ha de ser tenido en
cuenta desde las mas tempranas fases de concepcion y
disefio del tratamiento, en la seleccidon del componente IA
y/o por los desarrolladores de componentes IA.

El articulo 20.2 del RGPD establece el derecho a Ia
transmisidn de los datos directamente de responsable a
responsable, pero sélo cuando sea técnicamente posible. En
caso de que existan limitaciones a la portabilidad, es un
ejercicio de transparencia informar con antelacién a los
usuarios de dichas limitaciones.

] Toma de decisiones basadas Unicamente en un
tratamiento automatizado:

Las aplicaciones que ofrecen o soportan un servicio basado
en soluciones IA pueden tomar decisiones que afectan a los
individuos, sus vidas privadas, su seguridad fisica, su posicién
social y su interaccion con otras personas. El RGPD garantiza
el derecho a no ser sometido a decisiones automatizadas
incluidas la elaboracion de perfiles cuando:
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“Mas alla de exigencias derivadas de la
proteccion de datos, como buena prdctica,
la AEPD aboga por la supervision humana
en IA, y en general, en la toma decisiones

automatizadas, dando siempre la opcion

de que un operador humano pueda
ignorar el algoritmo en un momento dado,
procedimentando aquellas situaciones en
las que debe optarse por este modo de
actuar”.
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o No hay intervencion humana. Para que pueda
considerarse que existe participacion humana, la supervision
de la decision ha de ser realizada por una persona
competente y autorizada para modificar la decisién, y para
ello ha de realizar una accidn significativa y no simbdlica.

o Produzcan efectos juridicos.

o afecte de forma similar y significativa al interesado

Si bien, el RGPD lo permite en una serie de circunstancias
[art. 22.2 RGPD]. En estos casos, habrd que atender a lo
dispuesto en el apartado “Informacidon” antes tratado se
trata sobre los requisitos de informacion de estos
tratamientos.

Mas alla de exigencias derivadas de la proteccion de datos,
como buena practica, la AEPD aboga por la supervision
humana en IA, y en general, en la toma decisiones
automatizadas, dando siempre la opcidn de que un operador
humano pueda ignorar el algoritmo en un momento dado,
procedimentando aquellas situaciones en las que debe
optarse por este modo de actuar. Para ello es recomendable
documentar las incidencias o los cuestionamientos de las
decisiones automaticas recibidas de los interesados, de
modo que, de su analisis, sea posible detectar situaciones en
las que es necesaria la intervencion humana porque el
tratamiento puede no estar funcionando de la manera
esperada.

EIRIA, por su parte, no crea ni prevé ninguna figura especifica
para realizar las tareas de supervision o vigilancia de los
sistemas de IA. Sin embargo, el considerando 73 y el articulo
26.2 (obligaciones de los responsables del despliegue de
sistemas de IA de alto riesgo) establecen que los
responsables del despliegue encargaran la supervisidon
humana de los sistemas a personas fisicas que tengan la
competencia, la formacién y la autoridad necesarias.

] Gestion del riesgo para los derechos y libertades:

El RGPD establece en su articulo 32 que tanto el responsable,
como el encargado, aplicardn medidas técnicas vy
organizativas apropiadas para garantizar un nivel de
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“No hay una solucion estandar para todos
los tratamientos, y mucho menos para
aquellos que incluyan un componente de

IA. La solucion tiene que establecerse
mediante un andlisis de riesgos que, desde
el punto de vista de proteccion de datos,
ha de ser relativo a los riesgos para los
derechos y libertades de los interesados”.
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seguridad adecuado al riesgo para los derechos y libertades
de los interesados. Estas medidas se adecuaran a los costes
de aplicacion, la naturaleza, el alcance, el contexto y los fines
del tratamiento, asi como a los riesgos de probabilidad y
gravedad variables. Es decir, no hay una solucion estandar
para todos los tratamientos, y mucho menos para aquellos
que incluyan un componente de IA. La solucion tiene que
establecerse mediante un analisis de riesgos que, desde el
punto de vista de proteccién de datos, ha de ser relativo a los
riesgos para los derechos y libertades de los interesados.

El responsable del desarrollo, mantenimiento vy/o
distribucién de un componente IA, asi como el responsable
de un tratamiento que incluya componentes IA, ha de tomar,
en cada una de las respectivas etapas y responsabilidades,
las medidas oportunas para minimizar o eliminar los factores
de riesgo.

] Evaluaciéon de Impacto en Proteccion de Datos
(EIPD):

La EIPD es una obligacién establecida en el RGPD cuando los
niveles de riesgo asociados al tratamiento son elevados. Esta
obligacion implica ir mas alla de realizar la mera gestién del
riesgo del tratamiento, puesto que exige una formalidad
adicional a la hora de ejecutar dicha gestidn.

La necesidad de que cada responsable lleve a cabo una
evaluacidn de impacto de la proteccidn de datos se establece
en el articulo 35 del RGPD cuando, segun el apartado 1, “el
tratamiento entrafie un alto riesgo para los derechos y
libertades de las personas fisicas”. En particular, pero no de
forma exclusiva, y tal como establece el articulo 35.3.a), es
necesario realizar una EIPD cuando se realice la elaboracion
de perfiles, basados en tratamientos automatizados (pero no
necesariamente exclusivamente automatizados), sobre los
que se tomen decisiones que produzcan efectos juridicos
para las personas fisicas o que les afecten significativamente.

Como veiamos en el apartado de “Obligaciones vy
responsabilidades de los entes del sector publico”, en el RIA
se incorporan varias referencias a las EIPD reguladas por la
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“Es necesario realizar una EIPD cuando se
realice la elaboracion de perfiles, basados
en tratamientos automatizados (pero no
necesariamente exclusivamente
automatizados), sobre los que se tomen

decisiones que produzcan efectos juridicos
para las personas fisicas o que les afecten
significativamente”.
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normativa de proteccion de datos. Entre las mas
significativas:

o) La del articulo 26.9 RIA, que establece que, cuando
proceda, los responsables del despliegue de sistemas de IA
de alto riesgo deben utilizar la informacién facilitada
conforme al articulo 13 del RIA (transparencia vy
comunicacion de informacion) para cumplir la obligacion de
llevar a cabo una evaluacidn de impacto relativa a la
proteccion de datos que les imponen el articulo 35 del
Reglamento (UE) 2016/679 o el articulo 27 de la Directiva
(UE) 2016/680.

o La del articulo 27 RIA, que sefiala que antes de
desplegar uno de los sistemas de IA de alto riesgo a que se
refiere el articulo 6, apartado 2, con excepcion de los
sistemas de IA de alto riesgo destinados a ser utilizados en el
ambito enumerado en el anexo lll, punto 2, los responsables
del despliegue que sean organismos de Derecho publico, o
entidades privadas que prestan servicios publicos, y los
responsable del despliegue de sistemas de IA de alto riesgo
a que se refiere el anexo lll, punto 5, letras b) y c), llevaran a
cabo una evaluacién del impacto que la utilizacién de dichos
sistemas puede tener en los derechos fundamentales. Ahora
bien, en su apartado 4, este articulo precisa que si ya se
cumple esa obligacion mediante la EIPD realizada con arreglo
al articulo 35 RGPD o 27 de la Directiva (UE) 2016/680, la
evaluacion de impacto relativa a los derechos fundamentales
a que se refiere el articulo 27 complementara dicha
evaluacidn de impacto relativa a la proteccion de datos.

En lo que respecta a la obligacidon de hacer publica o no la
EIPD en el ambito de los sistemas de IA de alto riesgo, nos
remitimos a lo dispuesto por la APDCAT en el documento
“RGPD vs. RIA Andlisis de una interseccion parcial”, y es que,
si nos limitamos al ambito del RGPD, no es obligatorio dar
publicidad a la misma. No obstante, segun las directrices del
Grupo de Trabajo del articulo 29 (ahora, Comité Europeo de
Proteccién de Datos), su publicacion podria ayudar a
fomentar la confianza en el tratamiento de los datos y
demostrar responsabilidad proactiva y transparencia. En
este sentido, se apuntaba que seria positivo publicar algunas
partes o un resumen de la misma. En el RIA, en cambio,
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“Por tanto, las AA.PP. responsables del
despliegue deberdn aportar para dicha
inscripcion un resumen de la EIPD, que se
hara publico y accesible para todos, antes
de utilizar un sistema de IA de alto riesgo
del anexo lll (excluyendo los sistemas de

los puntos 1, 2,6y 7)".
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articulo 49.3 y 4, se prescribe que antes de poner en servicio
o utilizar un sistema de IA de alto riesgo del listado del anexo
[ll, con excepcion de los del apartado 2 (infraestructuras
criticas), los responsables del despliegue de los sistemas de
IA de alto riesgo que sean autoridades publicas,
instituciones, érganos u organismos de la Unidn, o personas
gue actuen en su nombre, se deben registrar, seleccionar el
sistema y registrar su uso en la base de datos del articulo 71.
Por tanto, las AA.PP. responsables del despliegue deberan
aportar para dicha inscripcién un resumen de la EIPD, que se
hard publico y accesible para todos, antes de utilizar un
sistema de IA de alto riesgo del anexo Il (excluyendo los
sistemas de los puntos 1, 2,6y 7).

. Minimizacion:

Se ha de garantizar que los datos personales son adecuados,
pertinentes y limitados a lo necesario en relacién con los
fines para los que son tratados. Consiste en:

o Limitar la extensién de las categorias de datos98 que
se utilizan en cada fase del tratamiento a aquellas que son
estrictamente necesarias y relevantes.

o Limitar el grado de detalle o precision de Ia
informacién99, la granularidad de la recogida en tiempo y
frecuencia y la antigliedad de la informacion utilizada.

o Limitar la extension en el nimero de interesados de
los que se tratan los datos.

o Limitar la accesibilidad de las distintas categorias de
datos al personal del responsable/encargado o incluso al
usuario final (si hay datos de terceros en los modelos de IA)
en todas las fases del tratamiento.

Es necesario que en la concepcién de la solucidn IA se estudie
la forma de implementar estas restricciones, describiendo y
analizando el ciclo de vida de los datos a lo largo de todas las
etapas del tratamiento. El analisis no puede centrarse
Unicamente en la solucién IA desde el punto de vista técnico,
sino que debe englobar todo el tratamiento en el que se
incluye y alcanzando tanto los aspectos automatizados como
los no automatizados de todas y cada una de las fases del
tratamiento.
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“Uno de los aspectos claves del RGPD, y
capital para determinar la correcta
aplicacion de las politicas de
accountability y transparencia, es que
estén claramente identificadas las

responsabilidades en el tratamiento”.
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= Roles y responsabilidades en materia de proteccion
de datos:

Uno de los aspectos claves del RGPD, y capital para
determinar la correcta aplicacion de las politicas de
accountability y transparencia, es que estén claramente
identificadas las responsabilidades en el tratamiento.

En las distintas etapas del ciclo de vida de un componente IA
serd responsable del tratamiento de datos personales
aquella persona fisica, juridica, autoridad publica u otro que
tome la decisién de realizar el tratamiento de datos
personales. Por lo tanto, distintas responsabilidades
implicardn distintas obligaciones en el marco del
tratamiento. Es posible que el responsable contrate a
terceras partes para realizar, en su nombre y bajo sus
instrucciones, diferentes tareas. Dichos terceros tendran el
caracter de encargados de tratamiento siempre y cuando
todo tratamiento de datos personales lo realicen bajo las
instrucciones de ese responsable. Cualquier otro
tratamiento adicional sobre dichos datos que puedan llegar
a realizar para sus propios fines los convertird en
responsables para esos tratamientos.

Asimismo, en las distintas etapas pueden intervenir distintos
responsables y encargados, ademds de plantearse
situaciones de comunicaciones de datos entre responsables:
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Etapa

Responsable

Encargado

Desarrollo/
Entrenamiento

La entidad que defina los fines del componente IAy
decida qué datos se van a emplear para entrenar el
sistema.

En caso de que se contrate el desarrollo a un
tercero, pero este tercero tome las decisiones sobre
los datos personales utilizados para entrenar al
sera

componente |IA para sus propios fines,

considerado responsable la entidad contratada.

En el caso que, aquel que defina los fines, adquiera
un conjunto de datos personales, sera responsable
de tratamiento.

La entidad contratada, para entrenamiento o
desarrollo, siempre y cuando el contratante fije los
términos que definen los fines del tratamiento y
las caracteristicas sustanciales de los datos, tanto
si el contratante es quien cede dichos datos como
si los obtiene por si mismo el contratado, y el
encargado los utilice sélo para cumplir con los
fines del responsable.

Validacion

Igual que en el caso anterior.

Igual que en el caso anterior.

Despliegue

En el caso de que la soluciéon IA es un componente
que se vende a otra entidad (podria ser formando
parte de tratamiento), y ese componente incluye
datos de caracter personal, ambas entidades
realizan una comunicacién de datos personales y
ambas son responsables.

Si la comercializacién tiene como objeto la venta de
un producto que incluya un componente de IAa una
persona fisica para su uso particular, aunque el
modelo incluya datos de caracter personal, aplicara
la excepcion doméstica, salvo que realice un
tratamiento para sus propios fines de los datos
personales incluidos, en cuyo caso también serd
considerado responsable.

La entidad que pone un modelo al servicio de un
responsable para que lo explote en un marco de
prestacion de servicios sin intervenir en esa
explotacién o que, en caso de hacerlo porque sea
necesario para la adecuada ejecucion de ese
servicio, no utiliza los datos personales para fines
propios.
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Inferencia/perfilado

La entidad que decide tratar los datos de los interesados con
el sistema IA para sus propios fines.

Si el tratamiento lo realiza una persona fisica sobre sus
propios datos personales o de aquellas personas en su
entorno para una actividad exclusivamente personal o
doméstica, se aplicard la excepcién doméstica. Esta
excepcion no aplica a aquellos que proporcionen los medios
para tratar datos personales relacionados con tales
actividades personales o domeésticas53 para sus propios
fines.

Igual que en el caso anterior.

Decision

La entidad que tome decisiones automatizadas sobre los
interesados para sus propios fines.

Igual que en el caso anterior.

Evolucion

La entidad que decide tratar los datos de los interesados con
el sistema IA, si comunica a una tercera entidad los datos de
los usuarios serd responsable de la comunicacion de datos
si no existe una relacidn de responsable-encargado.

La entidad que determina la evolucion del componente IA
en base a los datos de los usuarios, tanto si los datos son
cedidos directamente por los interesados como por la
entidad que les proporciona servicio, es responsable de
dicho tratamiento de evolucidn o reentrenamiento.

En el caso que la entidad que decide
tratar los datos de los interesados
contrate el tratamiento IA a un
tercero, dicho tercero actuard como
encargado de tratamiento, siempre
que no los trate para sus propios fines.
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“El que toma la decision de realizar el
tratamiento es responsable, y no puede

escudarse en la carencia de informacion o
el desconocimiento técnico para evadir su
responsabilidad a la hora de auditar y
decidir la adecuacion del sistema.”
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Matizar que en este apartado se esta tratando el tema de
responsabilidad desde el punto de vista de proteccién de
datos. La decision de adoptar, en el marco de un
tratamiento, una solucidn técnica basada en IA, es
tomada por el responsable, que es quien “determina los
medios y fines del tratamiento” y es, por tanto, quien
tiene a su cargo la toma de decisién de seleccionar una
solucion tecnolégica u otra. En dicho responsable
descansa la obligacién de ser diligente a la hora de
seleccionar la mas adecuada, en particular cuando
contrata su desarrollo o la adquiere; exigir y analizar las
especificaciones de calidad de la solucién; y determinar la
extension del tratamiento y la carga de hacer frente a las
consecuencias de sus decisiones. El que toma la decision
de realizar el tratamiento es responsable, y no puede
escudarse en la carencia de informacién o el
desconocimiento técnico para evadir su responsabilidad a
la hora de auditar y decidir la adecuacion del sistema.

] Delegado de Proteccion de Datos:

El DPD podrd orientar la implementacion de las politicas
de transparencia, en particular, para gestionar un canal
de informacion a los interesados. EI DPD se convierte en
un elemento clave para poder gestionar el riesgo y aplicar
de forma efectiva los mecanismos de responsabilidad
proactiva. En particular, el articulo 35 identifica al DPD
como un rol fundamental en la realizacidon de la EIPD y
una de las herramientas para implementar |la
transparencia de cara al usuario.
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MATERIAL COMPLEMENTARIO

Reglamento (UE) 2024/1689 del
Parlamento Europeo vy del
Consejo, de 13 de junio de 2024,
por el que se establecen normas
armonizadas en materia de
inteligencia artificial y por el que
se modifican los Reglamentos
(CE) n2 300/2008, (UE) ne®
167/2013, (UE) n® 168/2013,
(UE) 2018/858, (UE) 2018/1139 y
(UE) 2019/2144 y las Directivas
2014/90/UE, (UE) 2016/797 vy
(UE) 2020/1828 (Reglamento de
Inteligencia Artificial).

Consulta en este este enlace.

Guia de la AEPD; Adecuacion al
RGPD de tratamientos que
incorporan Inteligencia Artificial.
Una introduccién. Consulta la

guia en este enlace.

Articulo de interés, Victor
Almonacid; Smart City 2024:
ejemplos de #IA aplicada a los
servicios municipales. Consulta el
articulo en este enlace.

Marco de roles y
responsabilidades para IA en
infraestructuras  criticas  del
Departamento de Seguridad
Nacional de EEUU. Consulta en
este enlace.
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NOTICIAS

Las autoridades de control en proteccién de datos espaiolas
han publicado varias noticias, de interés general:

1. La Autoridad Italiana de Proteccion de Datos adopta
medidas correctivas y sancionadoras contra OpenAl por el
uso de ChatGPT

La Autoridad de Proteccion de Datos italiana multé a OpenAl
con 15 millones de euros por varias infracciones relacionadas
con el procesamiento de datos personales de ChatGPT. La
investigacion de 2023 reveld que OpenAl no notificd una
violacidon de datos, procesé informacidn sin base legal y no
cumplié con las obligaciones de transparencia. Ademds, no
implementd controles de edad, exponiendo a menores de 13
afios a riesgos. OpenAl deberd realizar una campafiia
informativa de seis meses sobre el funcionamiento de
ChatGPT. Puedes consultar la Resolucion en este enlace.

2. El Comité Europeo de Proteccion de Datos (CEPD)
emite un Dictamen sobre los modelos de IA: los principios
del RGPD respaldan la IA responsable

El CEPD aprobdé un dictamen sobre el uso de datos
personales en modelos de IA, abordando la anonimizacion,
el interés legitimo como base juridica y el tratamiento ilegal
de datos. Establece que las Autoridades de Proteccién de
Datos deben evaluar caso por caso si un modelo es anénimo
y si el interés legitimo es adecuado, asegurando que el
tratamiento sea necesario y respetuoso con los derechos.
También se sefiala que el uso de datos personales tratados
ilegalmente puede afectar la legalidad del modelo, a menos
que se haya anonimizado. Ademas, el CEPD prepara
directrices sobre temas como el raspado de paginas web.
Puedes consultar el Dictamen 28/2024 en este enlace.
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https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/10085455
https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-282024-certain-data-protection-aspects_es
https://www.boe.es/buscar/doc.php?id=DOUE-L-2024-81079
https://www.aepd.es/guias/adecuacion-rgpd-ia.pdf
https://govertisadvisoryservices.sharepoint.com/sites/OFICINATCNICADIVAL/Documentos%20compartidos/General/PUBLICACIONES/Servicio%20publicaciones%20a%C3%B1o%202025/2.%20Bolet%C3%ADn%20extraordinario%20d%C3%ADa%20Protecci%C3%B3n%20de%20datos%20(28%20enero)/Smart%20City%202024:%20ejemplos%20de#IA%20aplicada%20a%20los%20servicios%20municipales
https://www.dhs.gov/sites/default/files/2024-11/24_1114_dhs_ai-roles-and-responsibilities-framework-508.pdf
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