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1 Requisitos generales

1.1 Requisitos técnicos

El servicio de firma electrénica proporcionado por el MINHAFP, admite todos aquellos
certificados de persona fisica reconocidos por la plataforma @firma.

De forma general las configuraciones soportadas son:

e Windows XP, Windows Vista, Windows 7 y Windows 8. La arquitectura
soportada de todos los sistemas operativos es 32 y 64 bits. En todos los casos,
la maquina virtual Java (JVM) instalada tiene que ser de 32 bits.

e Navegadores: Internet Explorer o Mozilla Firefox. Para el proceso de la firma

sélo se podra usar el navegador Internet Explorer.

e Es necesario tener instalada la versidon de la mdquina virtual Java 8 Update 45
(1.8u45) de 32 bits. La dltima maquina virtual Java distribuida por Oracle se
puede descargar o actualizar en el enlace: https://www.java.com/es/download/.

1.2 Requisitos previos

De cara a la utilizaciéon de los certificados, ademas de cumplir con los requisitos
técnicos, es importante verificar que:

e El certificado esté correctamente instalado en el navegador que se va a utilizar
para la realizacién de la firma de acuerdo a las instrucciones facilitadas por el
emisor del mismo.

e El certificado emitido no esta caducado ni revocado.


https://www.java.com/es/download/

2 Configuracion

2.1 Si utiliza Internet Explorer

2.1.1. Incluir la web de la aplicacion como sitio de
confianza del navegador:

Herramientas > Opciones de Internet > Seguridad > Sitios de

confianza.
A continuacidn pulsar el botdn Sitios y agregar la direccién _https://aura.redsara.es/

2.1.2. Configuracioén de las propiedades del
certificado raiz de nuestro certificado de firma:

Los certificados de firma aceptados, pueden ser emitidos por cualquiera de las entidades
listadas con anterioridad. Aqui pondremos como ejemplo la FNMT, el cual es el caso mas
habitual.

Para cambiar las propiedades de este certificado:

Herramientas > Opciones de Internet > Contenido
> Certificados > Entidades emisoras de certificados raiz de

confianza.
Marcar el certificado FNMT Clase 2 CA (o su correspondiente entidad emisora raiz) y pulsar el

botén ver:

Opciones de Internet 2ix!
=
it L s e | 2ixl
Generol | Soguidsd | Prvascad Contsne Fropisto plateads; [ <Todos =l
- ésesol 02 cortenido Erbdadss erisoras de carficads do raiz d: confiarea | 4>
& L= resticoi lo apud rolar &l 1o de Internst que pueds
verse on sote equpa. Ertidy cara [ Enindo por | Focha do... | Nombre deccriptivo | &
Habiltar . | Confeu 2t (Elequfax Sonrs Ghob.., Equfas securs Global,.,  21(08/2020  Equfax Soora ..
[Eeuret tnierrational. . Binet Internskionsl R . 02{10/2016  Elret Iréerratio..
i~ Cestfizade (EEAFESTE, Fubic Nozar...  FESTE, PuslicNotary .. OL{01/2020  FESTE, Fubic houi.
| s iridentfi irismasa EresTe, verlfid Corts FESTE, verfled Conts 01[01/2020 FESTE, verled ., _|
B [ y & compaias de sofiware. [E=3First Do Dighal G, Frst Doka Digieal Certic . 03{07/2015 _ First Dok gl
ENT o AT Clese 2 CA
Cesbicados. . Compafiaz. . I : E6kbati Rock CA  FobalSign Root CA 26/01/2014  Ghbabion Rock CA
- T EZ)GTE CyberTrist Glo,.,  GIE CoborTrust Globa.,. 14032008 GTE CuborTrust .,
persongl [T CyberTrist Root  GTE CyberTrust Rool  04/04/2004  GTE CyberTrust |
& Autocorplets: anac=na eniradas anteiiores ¥ SUGIBIE 4 1ocomololer
ceincideroz peter... e Avonzades,
Proposkas o des il centficado
ElAsislerte para perfiles de Microzofi alnazena su Mi il Correa seg.ro, Autericaciin del ssvidor
infaimacion perzonal. yer I >
Aceptar | Coroor sole |

A continuacidn, pulsar la pestafia Detalles y al botdon Modificar propiedades....


https://ssweb.seap.minhap.es./

Marcar la casilla Habilitar todos los propdésitos para este certificadoy

pulsar el botdén Aceptar.

Certificado

Genera Deteles IRuba de cortificacizn |

vestrer: [ ~ |

21|

i Propiedades de certificado L

| czneal I

2]

Nornbre descripdvo: Fa&nru Nozomal oe Manzda v Timbee

Canpa | Walor = Descripeiin: |
Everm‘n V3

e de s=rie 3F1 1519 [Propisky;
Elakorime de frma shalRSA 5 Hzbikar todas bos propositos para esss certifcado
{5 FNIT Clese 2 €A, FHAT, 23 dallics Lalue s b gt
[Evaids cesde jusues, 18 de marza de 1299 .  Stio habltarlos siuertes propdstos
[Elvaids hasta unes, 12 de maran de 2019 L, G

Notat P delos quela

[Elasinto T Clase 2 €A, FIAT, E5 i85 06 ac0e€0 pormits’
Elcive ptica RSA (1024 BEs) =l

17 Autenizackin dal servidor

I Autsnizzckin dl clects

I™ firma 3= cddao

1V Correo seguro

I~ tmprssiéa de fecha

T Firma 4= listas de confianza de Vi osoft
l‘_‘ Imuresién d= fecha de Mcrosoft

0= Foposlion,

mh— =l archivo. . |
z

~—— =]

Aceptar I

Carcelar l Aplcar l

2.1.3. Activacion de SSL3:

Herramientas > Opciones de Internet > Opciones Avanzadas y marcar las
casillas correspondientes:

Genel | Seouded | Fiwacded | Contence |
Conawonss Programas O poones arsrzadss
Copfigiraon

[ Mo mestar contenich mubimeda en lines = s bara mdimedis
[ Recroduck sonidos en paginas web
1) Sacundad
[ Advrlin Gl cambio eckie modzlidad sequra y ra ssquia
[ Adveriit 2 el envio deo formulznos sta sizndo rediigdo
2] Advzrin szbrs loz cetfizados de sifio no vaidze
[ Comprobai fimras en crocramas descarpsdos
[ Compiobai ta revocacion de ceitificados del sénidor (jequiers inicial)
Compioba la revocacion del crlilicado de publicacién
] Haziltzr autenticscion nbzarada de Windows [reuiere reincio)
[Z] Haoziltzr el &sstentz pera peshilzz

. ¢ |as p_éjnus chiadas en el dsco
C:'— Usa SSL 20 .""\I

g Usx 5530
[JUusaTL5 10
[ vacar k2 cammata Arokivos termcarsles de Irternet cuande 22 cee ef elo *
A 2 b

<

=

| Bestawarvaloes pfedemhadm‘l

[ Acspta | Cancelar

A |




2.1.4. Activacion Javascript

Herramientas > Opciones de Internet > Seguridad > Internet > Nivel
personalizado > Automatizacidn:

> Active scripting.

> Automatizacidédn applets de Java.

Configuracion de seguridad: zona de Internet x|

— Configuracian

) Preguntar por el nombre de usuario v la contrasefia ;I
E| Automatizacion
= | Active scripting J
O Deshahbilitar
O Preguntar
= | Automatizacion de los applets de Java
O Deshahbilitar
O Preguntar
| Habilitar filtra X335
O Deshabilitar
(& Habilitar
Z| Permitir actualizaciones de barra de estado a través de script
(& Deshabilitar

™ Hshilitar i
1| | 3

* 5e aplicard cuando se reinicie Inkernet Explorer

~Restablecer configuracion personal

Medio-alto (predeterminado) j Restablecer...l
Aceptar I Cancelar |

Restablecer a:




2.1.5. No guardar paginas cifradas en el disco:

Herramientas > Opciones de Internet > Opciones avanzadas
>Seguridad:
Desactivar el marcador de laopcién No guardar las paginas cifradas en el

disco:
Opciones de Internet e |

General | Sequridad | Privacidad | Contenida |
Conexiones | Programas Opeiones avanzadas
Configuracidn
Habilitar autenticacion integrada de Windows* ;I

Habilitar compatibilidad con MLHTTP nativo

Hatilitar el almacenamiento DoM

[ Hailitar & filtro SmartScresn

Habilitar la proteccion de memaria para avudar a prevenir
[ Mo quardar las paginas cifradas en el disca |

[ Permitir que el contenida active de los CDs se sjecute enn

[ Permitir que el contenida activa se ejecute en los archivos

[ Permitir que el software se ejecute o instale inclusa si la fir

Usar S5L 2.0

Usar 551 3.0

Usar TLS 1.0

[ vaciar la carpeta Archivos temparales de Internet cuanda

4| | »

* Sg aplicara cuando se reinicie Internet Explorer

Restaurar configuracion avanzada |

Restablecer configuracion de Internet Explorer
Restablece la configuracion de Internet Explorer a Restabl
su estado predeterminado, =EEEEE oo |

Use esta opcidn solo si el explorador esta en un estado inutilizable,

Aceptar I Cancelar Aplicar




